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                      Информациона безбједност представља скуп мјера које омогућавају једном информационом систему заштиту тајности, интегритета, расположивости, аутентичности и непорјечивости података. Информациона безбједност је аспект безбједности који се односи на безбједносне ризике повезане са употребом информационо-комуникационих технологија, укључујући безбједност података, уређаја, информационих система, мрежа организација и појединаца. Развој нових технологија доноси несумњиве користи за друштво, али паралелно са технолошким развојем долазе и нови безбједносни изазови.       
         Интернет се често дефинише као мрежа свих мрежа. Сајбер-простор, међутим, обухвата елементе и технологије и друштва, па представља цјеловито комплексно окружење кога чине мрежа хардвера и софтвера, података и система, инфраструктуре и сервиса, пословање, као и људи и њихова комуникација. Интернет је саставни дио свакодневнице данашњег друштва: комуникације, пословање, трговина, образовање, култура, здравство, дипломатија, систем безбједности, критична инфраструктура, саобраћај, али и забава и друштвена интеракција као и „традиционалне дјелатности“ попут пољопривреде, у све већој мјери имају користи од интернет-сервиса. 
       Интеграција интернета у све сегменте друштва чини да сајбер-простор постаје кључна компонента нашег реалног окружења.
          Упркос бројним предностима и великом потенцијалу, интернет оставља простор и за злонамјерне активности – неке од њих су последњих година довеле и до великих финансијских губитака па чак и до уништавања имовине и губитка живота. 
          Кључна улога интернета у данашњем друштву повећава ризике по привреду, људске слободе и безбједност од могућих напада на интернет-инфраструктуру, те тиме онеспособљавање свих сервиса сајбер-простора укључујући финансијски сектор и критичну инфраструктуру попут електричне мреже или водовода, до пресретања информација и комуникација и злоупотребе приватних и тајних података. Неки аутори тврде да, налик на друге домене безбједности, безбједносни изазови у сајбер-простору нису више непосредни, директни и извјесни као некада, већ постају ризици, индиректни, ненамјеравани, неизвјесни и очекивани у будућности јер се материјализују тек када се заправо и догоде. Зато интернет има глобални, али и стратешки значај за сваку земљу. 
          Управљање интернетом као и безбједност цјелокупног сајбер-простора ушли су у фокус државних и глобалних политика због геостратешког значаја каблова и конекција, протока и контроле дигиталних података, управљања ресурсима попут интернет-домена и јединствених бројева (тзв. ИП-адресе), као и креирања нових стандарда који ће дефинисати функционисање друштва ближе будућности.
           Сајбер-безбједност се стога нашла на врху дипломатске и политичке агенде Европске уније, Савјета Европе, НАТО-а, Уједињених нација, Организације за европску безбједност и сарадњу (ОЕБС), Г8-групе најразвијенијих свјетских економија, Међународне уније за телекомуникације (International Telecommunications Union, ITU) и других важних међународних тијела и група. 
         Сајбер-простор постао је простор потенцијалног ратовања, па је тако сајбер-одбрана сврстана међу принципе колективне одбране у оквиру НАТО-а као и Европске уније, тачније у додатну, нову димензију ратовања, уз ратовања на копну ,у ваздуху, на мору, а код неких актера и у свемиру. Сајбер-криминалом, који је све чешће и дио свакодневног искуства грађана и институција, све озбиљније се баве полиције и правосуђа на националном нивоу, али и кроз међународну сарадњу. Дискусије о заштити критичне информационе инфраструктуре и борби против сајбер-тероризма су у повоју.   
           У исто вријеме, и сами сајбер-напади постали су све присутнији и софистициранији, а алати за напад доступни ширем кругу заинтересованих: од добрих и лоших хакера, политичких активиста преко криминалних група и терориста до безбједносних структура и државних оружаних снага.
        Да ствар буде сложенија, органи држава не посједују самостално велику моћ за изградњу сајбер-безбједности с обзиром на то да је већина интернет-инфраструктуре у власништву приватних компанија лоцираних широм свијета и у различитим јурисдикцијама, док су стручност и релевантни међународни контакти углавном међу академском, техничком и заједницом цивилног друштва.
        Свеобухватан и систематичан приступ који укључује различите актере основа је одговора на ризике сајбер-безбједности, али и коришћења економских и развојних потенцијала које интернет, као и индустрија сајбер-безбједности могу да понуде. Мултидисциплинарност области сајбер-безбједности захтјева актере који познају различите теме, попут технологије, права, психологије, социологије, економије, политике и дипломатије, између осталих. 
         Широко јавно-приватно партнерство омогућава да сваки актер допринесе сајбер-безбједности: државни органи и регулаторна тијела кроз креирање правног, регулаторног и политичког оквира; полиција, тужилаштво и правосудни органи кроз сузбијање високотехнолошког криминала (ВТК) и јачање механизама међународне сарадње; приватни сектор и техничке заједнице кроз стручност и искуство као и кроз дефакто контролу над већином инфраструктуре, сервиса и стандарда; цивилно друштво и академски сектор кроз знање, мреже контаката и капацитет да досегну до крајњих корисника као и да упозоре на могућа кршења људских права. Многе земље усвојиле су одговарајући правни оквир (углавном узимајући у обзир и безбједност и људска права) као и националну стратегију за сајбер-безбједност. Велики број земаља већ је успоставио и оперативни механизам за реакцију на сајбер-инциденте и координацију питања сајбер-безбједности, који укључују и представнике државних органа, али и представнике стручне и академске заједнице, приватног сектора, оператора критичне инфраструктуре (пружаоце услуга од посебног значаја) и цивилног друштва.  
           Да напади на информационе системе могу битно угрозити функционисање државе показује случај у Естонији, из 2007. године, када је извршен сајбер-напад на информационо-комуникационе системе државних органа и финансијских институција, када је дошло и до блокада услуга електронске управе и платног промета који се масовно користи у тој држави. Познат је и случај уношења рачунарског вируса „Стакснет“ у нуклеарну електрану у Ирану 2010. године са намјером да се саботира индустријски систем. Хакери су 2016. године украли 81 милион долара Централној банци Бангладеша тако што су открили кључеве за приступ SWIFT систему и неовлашћено издали налоге за пренос средстава са рачуна у Банци федералних резерви у Њујорку. Почетком ове године, америчка Агенција за сајбер-безбједност и безбједност инфраструктура детектовала је сајбер-напад на неименовану компанију која се бави транспортом гаса. Напад је онеспособио постројење за компресију гаса на два дана.
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              Законом о информационој безбједности Републике Српске[footnoteRef:1] обезбјеђује се примјена мјера и стандарда информационе безбједности, односно дефинише заштита и правоваљаност података у електронском облику. Одредбе овог закона примјењују се на:  [1:  Закон о информационој безбједности („Службени гласник Републике Српске“, број 70/11)] 

а) републичке органе
б) органе јединица локалне самоуправе                            
в) правна лица која врше јавна овлашћења 
г) друга правна и физичка лица која остварују приступ или поступају са подацима у електронском облику републичких органа, органа јединица локалне самоуправе и правних лица која врше јавна овлашћења.
             Са друге стране, не важе у оним случајевима гдје се другим законима прописује употреба документа на папиру и на податке чија се информациона безбједност обезбјеђује у складу са прописима којима се уређује тајност података.
           Законом је установљена посебна организациона јединица за дјеловање у хитним случајевима тзв. ЦЕРТ (енг. Computer Emergency Response Team) чији је задатак обрада рачунарских безбједносних инцидената[footnoteRef:2], координација превенције и заштите информационих система. У оквиру Министарства за научнотехнолошки развој, високо образовање и информационо друштво послује једини функционалан ЦЕРТ у Републици Српској. ЦЕРТ Републике Српске се бави превентивно и проактивно техничком заштитом информационих система и кибернетичког простора Републике Српске, док се Одјељење за високотехнолошки криминалитет при Министарству унутрашњих послова Републике Српске заједно са Тужилаштвом бави истрагама у домену кривичних дјела која се односе на високотехнолошки криминалитет.  [2:  Рачунарски безбједносни инцидент је било који чин ремећења нормалног функционисања информационог система или његових компоненти. Инцидент може бити било које понашање које систем исказује, а које није у складу са намјеном система.] 

Ова област додатно се дефинише и Уредбом Владе Републике Српске о мјерама информационе безбједности.[footnoteRef:3] [3:  Уредба о мјерама информационе безбједности („Службени гласник Републике Српске“, број 91/12)] 

          Кривичним закоником Републике Српске[footnoteRef:4] прописане су мјере у случају кривичних дјела против безбједности компјутерских података (нпр. компјутерске преваре или саботаже, неовлаштен приступ заштићеном компјутеру, компјутерској, телекомуникационој мрежи и електронској обради података, израде и уношења компјутерских вируса). [4:  Кривични законик Републике Српске („Службени гласник Републике Српске“, број 64/17)] 

         Министарство за научнотехнолошки развој, високо образовање и информационо друштво, почетком 2020. године са сусједном Републиком Србијом, потписало је Споразум о сарадњи у области дигиталне трансформације, а који обухвата и информациону безбједност у домену електронске управе и електронских сервиса. 
          Закон о безбједности критичних инфраструктура Републике Српске[footnoteRef:5] тиче се, између осталог, и информационо-комуникационе инфраструктуре, односно електронске комуникације, преноса података, информационих система, пружања аудио, аудио-видео медијских услуга. Иначе, под појмом „критичне инфраструктуре“ подразумијевају се системи, мреже и објекти од посебне важности, чије уништавање или угрожавање може изазвати озбиљан поремећај у слободном кретању људи, превозу робе и пружању услуга, негативно утицати на унутрашњу и спољну безбједност, здравље и животе људи, имовину, животну средину, економску стабилност, те непрекидно функционисање републичких органа. [5:  Закон о безбједности критичних инфраструктура („Службени гласник Републике Српске”, број 58/19)] 

         Област информационе безбједности у Републици Српској регулише се, између осталог и Законом о јавним набавкама БиХ[footnoteRef:6] у контексту набавке мрежно-рачунарске опреме за институције.      [6:  Закон о јавним набавкама БиХ („Службени гласник БиХ“, број 39/14)] 

      Успостављање и развој система информационе безбједности у свим сегментима једне државе представља важну претпоставку за стварање информационог друштва. Стварање информационог друштва, посматрано у ширем смислу, представља не само услов за укључивање одређене државе у међународне интеграционе процесе, већ и начин за опстанак те државе у друштву развијених. Основни субјекти информационог друштва су државна управа, привредни субјекти и становништво, док основу његовог развоја представља повјерење тих субјеката у електронске услуге и електронско пословање. 
          Рачунарске преваре, шпијунаже, саботаже, вандализам, пожар, поплаве и сл. су безбједносне пријетње са којима се институције често суочавају. Штета нанесена институцији у облику злоћудног кода, рачунарског хаковања и ускраћивања услуге је све присутнија појава. Управљање информационом безбједношћу захтјева учествовање свих запослених у институцијама. У складу с тим, на нивоу БиХ усвојена је Политика управљања информационом безбједношћу у институцијама БиХ за период 2017-2022. године[footnoteRef:7] која има за циљ обезбјеђивање подршке руководиоцима институције и њиховој усмјерености ка информационој безбједности, а у складу са пословним захтјевима и одговарајућим законима. [7:  Политика управљања информационом безбједношћу у институцијама БиХ за период 2017–2022. године („Службени гласник БиХ“, број 38/17) ] 

             Информациона безбједност у БиХ још увијек је на ниском нивоу услијед  недостатка законских регулатива и занемаривања информацијске технологије (ИТ). Једино је позитивно то што је све већи број организација и институција које су свјесне вриједности информација, те је све веће интересовање за ову област и пораст броја цертификата издатих по овим стандардима, а и због захтјева Европске уније, те Агенде за Југоисточну Европу[footnoteRef:8]. [8: „Стратегија за Југоисточну Европу 2020“, https://vladars.net/sr-SP-Cyrl/Vlada/Ministarstva/meoi/resevroint/1_polit_integr/strategija_jugoistocne_evrope/Pages/default.aspx, приступљено 8. 10. 2020. године] 

          Док се чека усвајање Закона о информационој безбједности БиХ постоји низ закона којим се регулише ова област почевши од Закона о заштити тајних података[footnoteRef:9], Закона о заштити личних података[footnoteRef:10], Закона о централној евиденцији и размјени података[footnoteRef:11], Закона о комуникацијама[footnoteRef:12], те Кривични закон БиХ[footnoteRef:13].  [9:  Закон о заштити тајних података („Службени гласник БиХ“, број 54/05 и пречишћени текст 12/09)]  [10:  Закон о заштити личних података („Службени гласник БиХ“, бројеви: 32/01, 49/06, и 76/11, те пречишћени текст, број 89/11)]  [11:  Закон о централној евиденцији и размјени података („Службени гласник БиХ“, бројеви: 32/01, 16/02 и 32/07 и пречишћени текст, број 44/07)]  [12:  Закон о комуникацијама („ Службени гласник БиХ“, бројеви: 31/03, 75/06, 32/10 и 98/12 )]  [13:  Кривични закон („Службени гласник БиХ", бројеви: 3/03, 32/03 - испр., 37/03, 54/04, 61/04, 30/05, 53/06, 55/06, 8/10, 47/14, 22/15, 40/15 и 35/18)] 

         Свјесна дубоких промјена насталих дигитализацијом, конвергенцијом и сталном глобализацијом компјутерских мрежа као и ризика од бројних злоупотреба електронских система, БиХ је још 2006. године ратификовала Конвенцију о кибернетичком криминалу[footnoteRef:14].  [14: „Convention on Cybercrime, Budapest“ 23. новембар 2001. године, ступила на снагу 1. јула 2004. године, ступила на снагу у односу на БиХ, 1. септембар 2006. године; (објава „Службени гласник БиХ – Међународни уговори“, број 06/06)] 
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                   Република Србија, као и многе земље Западног Балкана, заостаје на пољу информационе безбједности. Већина земаља у окружењу, са изузетком БиХ и Македоније, направила је бар почетне кораке у смјеру изградње правног оквира, прије свега пратећи смјернице Европске уније ка чијем чланству теже. Ипак, већини недостаје свеобухватни стратешки приступ и ефикасни оперативни механизми. Истовремено, ризици за Србију и земље у региону су исти као и у другим земљама, што потврђује све већи број инцидената, попут „цурења“ приватних података милиона грађана кроз пропуст у раду Агенције за приватизацију, или фалсификовања имејл поруке високог званичника Министарства унутрашњих послова.
       Област информационе безбjедности у Србији је дефинисана Законом о информационој безбједности[footnoteRef:15], a oва регулатива пружа добру основу за процjену безбjедности, контролна тестирања и алармирање ЦЕРТ-ова, центара надлежних за одговор на приjетње које долазе из сајбер-свиjета. Поред тога Законом је остављена могућност формирања независних посебних ЦЕРТ-ова који обављају послове превенције и заштите од безбједносних ризика у ИКТ системима у оквиру одређеног правног лица, групе правних лица, области пословања и слично. Посебни ЦЕРТ-ови се евидентирају код Националног ЦЕРТ-а. [15:  Закон о информационој безбедности („Службени гласник Републике Србије“, бројеви: 6/16, 94/17 и 77/19)] 

             Република Србија препознала је информациону безбједност као једну од шест приоритетних области развоја информационог друштва, те је у складу са тим усвојена Стратегија развоја информационог друштва у Републици Србији до 2020. године[footnoteRef:16] која предвиђа развој ове области кроз унапређење правног и институционалног оквира, заштиту критичне информационе инфраструктуре, борбу против високотехнолошког криминала и научноистраживачки рад. [16:  Стратегија развоја информационог друштва у Републици Србији до 2020. године („Службени гласник Републике Србије”, број 51/10)] 

           Поменутим законом наложено је формирање Тијела за координацију послова информационе безбједности у чији састав улазе представници министарстава трговине, туризма и телекомуникација, одбране, унутрашњих послова, спољних послова, правде, представници служби безбједности, Канцеларије Савјета за националну безбједност и заштиту тајних података, Генералног секретаријата Владе Народне банке Србије, Центра за безбједност ИКТ система у органима власти и Националног центра за превенцију безбједносних ризика у ИКТ системима.
          Процес приступања Унији подразумијева усаглашавање законодавног оквира државе са постојећим заједничким нормативним оквиром и принципима Европске уније. Када је у питању област информационе безбjедности, Србија у процесу развоја националног нормативног оквира мора да има у виду постојеће законодавство у Европској унији.  
               За ову област уско је везан и Закон о заштити података о личности[footnoteRef:17] те Кривични законик[footnoteRef:18] који регулише кривична дјела против безбједности рачунарских података. У циљу ефикасне борбе против високотехнолошког криминала, Република Србија је усвојила Закон о потврђивању Конвенције о високотехнолошком криминалу ЦЕТС 185 (Будимпештанска конвенција)[footnoteRef:19] и Закон о потврђивању Додатног протокола уз Конвенцију о високотехнолошком криминалу који се односи на инкриминацију дјела расистичке и ксенофобичне природе извршених преко рачунарских система[footnoteRef:20].  [17:  Закон о заштити података о личности („Службени гласник Републике Србије“, број 87/18)]  [18:  Кривични законик („Службени гласник Републике Србије“, бројеви: 85/05, 88/05 – испр., 107/05 - испр., 72/09, 111/09, 121/12, 104/13, 108/14, 94/16 и 35/19)]  [19:  Закон о потврђивању Конвенције о високотехнолошком криминалу ЦЕТС 185 („Службени гласник Републике Србије“, број 19/09)]  [20:  Закон о потврђивању Додатног протокола уз Конвенцију о високотехнолошком криминалу који се односи на инкриминацију дела расистичке и ксенофобичне природе извршених преко рачунарских система („Службени гласник Републике Србије“, број 19/09)] 

        Законом о организацији и надлежности државних органа за борбу против високотехнолошког криминала[footnoteRef:21], по први пут су у Србији утврђени надлежни органи за борбу против сајбер-криминала. Надлежност ових органа би требало проширити у складу са одредбама Закона о информационој безбедности. [21:  Закон о организацији и надлежности државних органа за борбу против високотехнолошког криминала („Службени гласник Републике Србије”, бројеви 61/05 и 104/09)] 

          Законом о тајности података[footnoteRef:22] уређује се јединствен систем одређивања и заштите тајних података. Овај закон је од изузетног значаја с обзиром на то да Закон о информационој безбједности на више мјеста прописује посебне процедуре и мјере заштите које се односе на тајне податке, а да нигдје не дефинише исте већ упућује на овај закон. [22:  Закон о тајности података („Службени гласник Републике Србије”, број 104/09)] 

         Закон о електронском потпису[footnoteRef:23] уређује права, обавезе и одговорности у вези са електронским цертификатима и примјењује се у раду државних органа и достављање и израду одлука државних органа у електронском облику док Закон о електронском документу[footnoteRef:24] уређује услове и начин поступања са електронским документом у правном промету, управним, судским и другим поступцима. Оба закона су прописи који представљају основу за развој е-управе, те се као такви морају прилагодити новим изазовима информационе безбједности. [23:  Закон о електронском потпису („Службени гласник Републике Србије”, број 135/04)]  [24:  Закон о електронском документу („Службени гласник Републике Србије“, број 51/09)] 

          Закон о електронским комуникацијама[footnoteRef:25] уређује безбједност и интегритет електронских комуникационих мрежа и услуга.  [25:  Закон о електронским комуникацијама („Службени гласник Републике Србије“, број 44/10, 60/13 - Одлука УС и 62/14)] 

         Законом о општем управном поступку[footnoteRef:26] уређује се, између осталог, начело дјелотворности и економичности поступка по коме су државни органи дужни да врше увид у податке о чињеницама неопходним за одлучивање, те да их прибављају и обрађују. Ово фактички значи да се очекује повећање обима и учесталости размјене података међу државним органима, што ствара веће ризике за информациону безбједност. [26:  Закон о општем управном поступку („Службени гласник Републике Србије”, бројеви 18/16 и 95/18 – аутентично тумачење)] 

         Крајем 2014. године забиљежен је инцидент којим је нарушена информациона безбjедност у Србији. Наиме, тог новембра, друштвеним мрежама почео је да кружи линк ка фајлу тешком више од 19 гигабајта, а који је садржавао више од 4.000 финансијских докумената и спискове људи са њиховим личним подацима. Текстуални дио фајла тежио је нешто преко гигабајта и садржавао је податке о тачно 5.190,396 грађана Србије, односно податке из евиденције носилаца права бесплатних акција коју води Агенција за приватизацију, и то: име, презиме, средње име и ЈМБГ. По окончаном надзору од стране службе Повјереника за информације од јавног значаја и заштиту података од личности, утврђено је да је документ био јавно доступан од фебруара 2014. године и да је преузет више пута.  
           Такође, познат је и инцидент око приступа Информационом систему Ковид 19 који је основан у циљу вршења епидемиолошког надзора за вријеме епидемије вируса корона током 2020. године. Наиме, здравствене установе, институти и заводи за јавнo здравље, лабораторије које врше тестирање и други надлежни органи у информациони систем уписивали су податке о излијеченим, преминулим, тестираним и особама којима је изречена мјера самоизолације. Корисничко име и лозинка за приступ Информационом систему Ковид 19 били су осам дана јавно доступни на веб-сајту једне здравствене установе.

[bookmark: _Toc72155342]3.2. РЕПУБЛИКА ХРВАТСКА
          
             Национални ЦEРT, Институт за сигурност информацијских сустава, Уред Вијећа за националну сигурност, Агенција за потпору информацијским суставима и информацијским технологијама, Агенција за заштиту особних података и Средишњи
државни уред за е-Хрватску су најважније институције за област информационе безбједности у Републици Хрватској. Иначе, Национални ЦEРT бави се инцидентом ако се једна од страна налази у Републици Хрватској, осим тијела државне управе за које је надлежан Институт за сигурност информацијских сустава. Према Закону о кибернетичкој сигурности оператора кључних услуга и даватеља дигиталних услуга
[footnoteRef:27], Национални ЦEРT се бави инцидентима и у сектору банкарства, инфраструктуре финансијског тржишта, дигиталне инфраструктуре. [27:  Закон о кибернетичкој сигурности оператора кључних услуга и даватеља дигиталних услуга, („Народне новине Републике Хрватске“, број 64/18 )] 

           Према статистици Националног ЦEРT-а за период од 15. новембра до 14. децембра 2020. године[footnoteRef:28], највећи број рачунарско-безбједносних инцидената односи се на „фишинг УРЛ“ (мрежну крађу повјерљивих информација/идентитета) – 26,74 %, системе заражене злонамјерним кодом – 22,09 % и откривање лозинки корисника – 10,47 %. Поређења ради, статистика и приложени графикон показују да је за период од 15. фебруара до 22. фебруара 2021. године највише сајбер-напада регистровано у категоријама „фишинг УРЛ“ – 47 % и „покушај искориштавања рањивости“ – 23%. [28:  Извор: https://www.cert.hr/statistika/, https://www.cert.hr/wp-content/uploads/2020/01/GI-NCERT-2019-FIN.pdf, приступљено 22. 1. 2021.године] 

           Национални ЦEРT је током 2019. године запримио и обрадио укупно 1.129 пријава које се могу класификовати као рачунарско-безбједносни инциденти што је 65% више у односу на годину раније.




Извор: https://www.cert.hr/statistika/, (за период од 15. фебруара до 22. фебруара 2021. године), приступљено: 26. 2. 2021. године    
   
           Уласком Републике Хрватске у Европску унију нису се мијењали национални прописи из области информационе безбједности јер су исти усклађени са ЕУ безбједносним директивама.[footnoteRef:29] [29:  ЕУ Одлука Савјета о безбједносним правилима за заштиту ЕУ класификованих података 2011/292/EU,  http://eur-lex.europa.eu , приступљено 18. 1. 2021. године.] 

               Према Закону о информацијској сигурности[footnoteRef:30], постоји пет подручја за која се прописују мјере и стандарди информационе безбједности, а то су: [30:  Закон о информацијској сигурности („Народне новине Републике Хрватске“, број 79/07)] 

· Безбједносна провјера – особе које имају приступ класификованим подацима морају радити у складу са законом. Kласификација података дијели се на Повјерљиво, Тајно и Врло тајно.
· Физичка безбједност – заштита мјеста гдје се налазе класификовани подаци, односно заштита објекта, простора и уређаја.
· Безбједност података – опште мјере за превенцију, откривање и отклањање штете од губитка или неовлаштеног откривања класификованих и некласификованих података.
· Безбједност информацијског система 
· Безбједност пословне сарадње – спровођење конкурса или уговора са класификованом документацијом који обавезују правна и физичка лица. 
            Према Закону о тајности података[footnoteRef:31], свако неовлаштено кориштење података степена тајности Повјерљиво, Тајно и Врло тајно нанијело би велику штету националној безбједности и њеним виталним органима. То би се, између осталог, негативно одразило и на технологије од важности за националну безбједност Хрватске. Примјеном Закона о сигурносним провјерама[footnoteRef:32] настоји се смањити ризик од злоупотребе радног мјеста и информација са којима се располаже. На тај начин покушава се на најбољи могући начин заштитити национална/информациона безбједност те земље. [31:  Закон о тајности података („Народне новине Републике Хрватске“, број 79/07)]  [32:  Закон о сигурносним провјерама („Народне новине Републике Хрватске“, број 85/08, 85/12)] 

             Казненим законом Републике Хрватске[footnoteRef:33] предвиђено је да ће се свако ко, упркос заштитним мјерама, неовлаштено приступи рачунарском систему, казнити новчаном казном или казном затвора до једне године. Ко с циљем онемогући, отежа рад или кориштење рачунарских података или програма, рачунарског система или комуникације, казниће се новчаном казном или казном затвора до три године. Рачунарске преваре попут промјене стања на банковним рачунима, рачунарске преваре са кредитним картицама, плаћање лажним бројевима кредитних картица казниће се затвором од шест мјесеци до пет година. [33:  Казнени закон Републике Хрватске („Народне новине Републике Хрватске“, број 126/19) ] 

          Закон о телекомуникацијама[footnoteRef:34] уређује, између осталог, подручје изградње, одржавања и употребе телекомуникацијске инфраструктуре и опреме, заштите података у телекомуникацијама те обављања надзора и контроле над истим. [34:  Закон о телекомуникацијама („Народне новине Републике Хрватске“, бројеви 122/03, 158/03, 177/03, 60/04 и 70/ 05)] 

          Поред наведених закона, у Републици Хрватској постоји низ других закона који додатно регулишу област информационе безбједности попут Закона о електроничком потпису, Закона о електроничком документу, Закона о архивима и архивској грађи, Закона о рачуноводству, Закона о праву на приступ информацијама итд.

[bookmark: _Toc72155343]3.3. РЕПУБЛИКА ЦРНА ГОРА

              Због константног раста броја услуга које јавни и приватни сектор пружају путем интернета, како грађанима, тако и другим правним субјектима, безбједан сајбер-простор Црне Горе постаје један од националних приоритета. 
           Стратегијом сајбер-безбједности Црне Горе 2018-2021. [footnoteRef:35] препознато је укупно осам циљева за унапређење националне сајбер-одбране, и то: [35:  https://mju.gov.me/biblioteka/direktorat_eu_ib/strategije, приступљено 25. 1. 2021. године] 

1. ослањање на европске и евроатлантске концепте,
2. снажење капацитета за сајбер-одбрану,
3. централизација сајбер-експертизе и ресурса,
4. снажење међуинституционалне сарадње,
5. заштита података,
6. едукација у области сајбер-безбједности,
7. јачање партнерстава јавног и приватног сектора, 
8. снажење регионалне и међународне сарадње.
            Законом о информационој безбједности[footnoteRef:36] дефинисана је критична информатичка инфраструктура (ККИ) коју чине информациони системи чијим би се прекидом рада или уништењем угрозили живот, здравље, безбједност грађана и функционисање државе, и од чијег функционисања зависи вршење дјелатности од јавног интереса. На примјер, нападом на индустријске контролне системе у електро-енергетском систему може доћи до прекида производње и/или дистрибуције електричне енергије за становништво или нападом на информационе системе у здравственом сектору може да се наруши здравље људи кроз евентуално модификовање параметара на уређајима преко којих пацијенти интернетом комуницирају са системом у здравставној установи. [36:  Закон о информационој безбједности („Службени лист Црне Горе“, бројеви 14/10 и 40/16)] 

          Велики дио критичне информатичке инфраструктуре припада приватном сектору стога је неопходно дефинисати јасну сарадњу са истим на пољу сајбер-безбједности. Влада Црне Горе ће, такође, наставити да унапрeђује законодавни оквир, стандарде и обавезе које власници ККИ морају да испуне, што је на линији хармонизације са Директивом Европске уније о мрежној и информационој безбједности.
          Законом је прецизирано оснивање Националног ЦИРТ-a односно централног тијела за координацију превенције и заштите од рачунарских безбједносних инцидената на интернету и других ризика безбједности информационих система за подручје Црне Горе. 
            Влада Црне Горе донијела је и Одлуку о образовању Савјета за информациону безбједност[footnoteRef:37] који, између осталог, има задатак да : [37:  Одлука о образовању Савјета за информациону безбједност („Службени лист Црне Горе“, бројеви 16/19 и 52/19)] 

·  иницира и предлаже мјере за унапређење информационе и сајбер-безбједности у јавном и приватном сектору;
· прати спровођење Стратегије сајбер-безбједности Црне Горе 2018-2021. и акционих планова за њену имплементацију;
· прати и координира активности из области информационе и сајбер-безбједности;
· предлаже мјере за усклађивање законодавног и административног оквира у циљу унапређења информационе и сајбер-безбједности Црне Горе;
·  ради на унапређењу сарадње са приватним сектором у области информационе и сајбер-безбједности;
·  ради на унапређењу међународне сарадње у области информационе и сајбер-безбједности.
              Законом о тајности података[footnoteRef:38] препознат је принцип означавања података одређеним степеном тајности и начин опхођења према тим подацима. Информатизација пословних процеса учинила је да се ови подаци креирају, обрађују и чувају у електронској форми и, због потребе за ефикасном размјеном података, све више преносе кроз сајбер-простор. На основу поменутог закона, Влада Црне Горе донијела је Уредбу о ближим условима и начину спровођења информатичких мјера заштите тајних података[footnoteRef:39] којом се од државних органа, органа јавне управе, правних и физичких лица који у вршењу законом утврђених послова користе тајне податке и при томе планирају да користе комуникационо-информационе системе и процесе за исте, дужни су да прибаве цертификат од Дирекције за заштиту тајних података.  [38:  Закон о тајности података („Службени лист Црне Горе“, бројеви 14/08, 76/09, 41/10, 40/11, 38/12, 44/12, 14/13, 18/14 и 48/15)]  [39:  https://nsa.gov.me/biblioteka/uredbe, приступљено 27. 1. 2021. године] 

             Низ сервиса државних органа током фебруара 2017. године било је под интензивним и континуираним ДДоС нападом[footnoteRef:40], а анализом је утврђено да је напад долазио са широког спектра ИП адреса распрострањених широм свијета и представља мрежу тзв. Зомби, инфицираних рачунара, карактеристичних за ову врсту напада.  [40:  ДДоС напад, (eнг. Denial of Service) у пракси значи бомбардовање сервиса на веб-серверу изразито великим бројем посебно створених захтјева све док се не загуши и не успори до те мјере да веб-страницу више не можете ни отворити.] 

             У Црној Гори су регистровани случајеви у којима су рачунари заражени  злонамјерним уцјењивачким софтвером WannaCry ransomeware. Ради се о једном од најопаснијих софтвера који је током прва два дана кампање заразио више од 170 хиљада уређаја широм свијета. Забиљежен је велики број напада повезаних са више хакерских група, као што су Fancy Bear, Sandworm, Strontium, APT 28, CyberCaliphate, Sofacy, BlackEnergy Actors. 
             Велики број пријава које је примио Национални ЦИРТ односи се на злоупотребу профила на друштвеним мрежама. Ово сазнање указује на опасности којима се корисници излажу приликом постављања личних података и садржаја на интернет. Поред наведених, евидентиран је и велики број финансијских превара и фишинг-напада.
[bookmark: _Toc72155344]4. ЗЛОУПОТРЕБЕ САЈБЕР-ПРОСТОРА И ПРОПИСИ ЕВРОПСКЕ УНИЈЕ
           
              Сајбер-пријетње настају дјеловањем злонамјерних чинилаца у сајбер-простору. Својим дјеловањем они чине штету информационим и комуникационим системима жртава ових сајбер-напада. Извори из којих се генеришу ове пријетње, могу бити:
· државе,
· корпорације,
· специјализоване компаније за производњу малвера (злонамјерног софтвера)   
· незадовољни појединци унутар брањеног простора (међу најпознатијима је случај Едварда Сноудена, бившег радника америчке Централне обавештајне агенције, који је објавио тајну документацију о америчким пројектима надзирања и хакерским нападима),
· терористи,
· ботнет-оператери (хакери који контролишу рачунаре које претходно заразе вирусом и преко њих врше нападе и друга штетна дјеловања. Могу изазвати велику штету путем финансијских малверзација и крађом повјерљивих података),
· појединци који злоупотребљавају интернет и друштвене мреже.

Разлози злоупотреба сајбер-простора могу се описати следећом класификацијом: 

· УРУШАВАЊЕ ДРЖАВНИХ ИНФОРМАЦИОНО-КОМУНИКАЦИОНИХ СИСТЕМА
         Поједине државе користе предности које пружају ИКТ технологије како би кроз посебан вид специјалног рата урушиле или злоупотребиле ИКТ системе дугих држава. Ови напади могу бити усмјерени на цио ИКТ и интернет-систем држава жртава (хакерски напад Русије на Грузију) или на неке дијелове државних ИКТ система (напад на Ирански нуклеарни програм од стране САД). Одговорност држава које нападају увијек се може приписати појединцима који раде својевољно, јер глобални приступ интернету то омогућава. Управо ова чињеница оставља могућност лаког доношења одлуке о нападу, јер се маргинализује одговорност нападача. 
· ДРЖАВНА И ИНДУСТРИЈСКА ШПИЈУНАЖА
         Многе државе данас имају специјализоване (тајне) тимове људи који се баве сајбер-ратовањем. Циљеви су тачно дефинисани рачунари, односно ИКТ системи у одређеним државама. Хакерски упади у ИТ системе данас се често раде за потребе прикупљања повјерљивих података (шпијунажа) или за онеспособљавање функционисања одређених система у држави (саботажа). Владе које иницирају овакве нападе издвајају велике количине новца за њихово функционисање. Постоје три врсте државне шпијунаже: када се државе међусобно шпијунирају, када држава шпијунира грађане друге државе и када држава шпијунира своје грађане. Индустријска или економска шпијунажа означава активности усмјерене ка откривању пословних тајни конкурентских предузећа, с циљем да се оне искористе и на тај начин стекне што боља позиција на тржишту. Пријетњу могу представљати и појединци и организације. Циљ индустријске шпијунаже је крађа електронске поште и повјерљивих информација. 
· МАНИПУЛИСАЊЕ ЈАВНИМ МЊЕЊЕМ
           Често се ради о ширењу страха и панике јер се острашћеним и уплашеним масама најлакше управља. Едвард Бернајс, један од зачетника ПР-а, говорио је: „Свјесна и паметна манипулација успостављених навика и мишљења маса је веома битан елемент демократског друштва. Они који манипулишу оним невидљивим механизмима друштва, постоје као невидљиве владе у чијим је рукама истинска управљачка моћ”.[footnoteRef:41] За овакве манипулације у данашње вријеме се све чешће и неизоставно користи сајбер-простор.  [41:  Bernajs, E. (2019). Propaganda. Beograd: Ammonite, страна 15

] 

· КРАЂА ЛИЧНИХ ПОДАТАКА
           Крађа личних података најчешће се дешава тако што корисник своје податке добровољно остави на страници која то од њега захтјева. Лажна страница изгледа врло слично правој, па појединци често ни не примјете да се интернет адреса разликује. До оваквих злоупотреба долази при коришћењу сајтова који из оправданих разлога захтијевају уношење личних података грађана, а за који се вежу сајбер-преступници. Касније се тај украдени идентитет може искористити како би се нека незаконита радња обавила под именом и подацима жртве сајбер-крађе личних података. Овакве преваре називају се „фишинг“. До крађе личних података може доћи и када се подаци остављају на регуларан начин на званичним сајтовима. Хакерским упадима могу се злоупотријебити и лични подаци и сама страница. 
· КРАЂА ИНТЕРНЕТ-ИДЕНТИТЕТА
               Сајбер-простором све више доминирају крађе, а најугроженији су онлајн-банкарство, онлајн-трговина, имејл, друштвене мреже и сл. Предмет крађе најчешће су матични подаци, лозинке, бројеви кредитних картица, пин-кодови, итд. У већини случајева врши се преко злонамјерне поште и злонамјерног софтвера.
· ФИНАНСИЈСКЕ ЗЛОУПОТРЕБЕ
               Основни циљ финансијских крађа је прибављање противправне финансијске користи. Најчешће интернет-преваре су: преваре приликом онлајн-куповине (лажни сајтови – рекламирају робу и услуге који заправо не постоје; прави сајтови – легитимни сајтови који нуде лажне конкретне понуде) и интернет-мамци (од жртве се захтјева уплата новца ради обећаног, а лажног добитка – лото, заоставштина, насљеђе, разне лутрије...). 
· ПРЕВАРЕ
                 Осим крађе личних података, крађе идентитета и финансијских злоупотреба, сајбер-превере подразумијевају и све остале злоупотребе сајбер-простора како би се прибавила имовинска корист или нанијела штета. 
· УТИЦАЈ НА УРУШАВАЊЕ ЛИЧНОГ ИНТЕГРИТЕТА
                 Развој, популаризација и огроман број корисника друштвених мрежа на глобалном нивоу допринио је стварању новог начина злостављања и вршњачког насиља. Млади, као популација у фази формирања сопствене личности, подложни су развијању несигурности, страхова, осјећања мање вриједности, па и негативним мислима о самом животу, те могу запасти у озбиљне психолошке проблеме.
              Основна намјена безбједносне политике Европске уније је заштита интегритета, доступности и тајности информација те информационих система. Савјет Европске уније је главна законодавна институција Европске уније која је усвојила конвенције, европске споразуме, припадајуће протоколе и препоруке којима се настоје регулисати питања мрежне и информационе безбједности.
               Стратегија сајбер-безбjедности Европске уније[footnoteRef:42] је први кровни документ којим Европска комисија одређује свеобухватни стратешки приступ питању сајбер-безбједности у Европској унији. Стратегија, кроз први стратешки приоритет [footnoteRef:43] – остварење сајбер-отпорности, наглашава потребу за јачањем капацитета држава чланица и приватног сектора да спријече, открију и носе се са сајбер-инцидентима. [42:  https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52013JC0001, приступљено  28. 1. 2021. године]  [43:  Стратегија дефинише укупно пет приоритета: остваривање сајбер-отпорности, драстично смањење сајбер-криминала, развој политике и капацитета сајбер-одбране, развој индустријских и технолошких ресурса за сајбер-безбједност и успостављање кохерентне политике сајбер-простора за Европску унију и промовисање њених кључних вриједности.] 

              Европска комисија је крајем 2020. године представила нову стратегију Европске уније за сајбер-безбједност[footnoteRef:44]. Стратегија се бави безбједношћу кључних услуга као што су болнице, енергетске мреже и жељезнице, предузећа...; унапређењем колективих капацитета за одговор на главне сајбер-нападе; сарадњом са партнерима широм свијета како би се осигурала стабилност у сајбер-простору.  [44:  https://ec.europa.eu/digital-single-market/en/cybersecurity-strategy, приступљено 29. 1. 2021. године] 

            Кровни прописи Европске уније у овој области првенствено подразумијевају Директиву о мјерама за обезбјеђивање највећег нивоа безбједности мрежних и информационих система широм Европске уније (НИС директива)[footnoteRef:45] из 2016. године и Конвенцију о сајбер-криминалу Савјета Европе из 2001. године, као и документа попут Стратегије јединственог дигиталног тржишта[footnoteRef:46], Европске агенде безбједности[footnoteRef:47] и сл. Усаглашавање са кровним прописима обавеза је свих земаља чланица, па се тако очекује и од држава које стреме да то постану.  [45:  Директива о мјерама за обезбјеђивање највећег нивоа безбједности мрежних и информационих система широм Европске уније (НИС директива), https://eur-lex.europa.eu/legal-content/EN/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENG,  приступљено 13. 10. 2020. године]  [46:  https://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX:52015DC0192, приступљено 13. 10. 2020. године]  [47: https://ec.europa.eu/home-affairs/sites/homeaffairs/files/e-library/documents/basic-documents/docs/eu_agenda_on_security_en.pdf, приступљено 13. 10. 2020. године] 

              НИС директива је ревидирана крајем 2020. године, а као резултат поступка преиспитивања Европска комисија је представила приједлог Директиве о мјерама за високи заједнички ниво сајбер-безбједности у цијелој Унији (Директива НИС2)[footnoteRef:48]. [48:  https://ec.europa.eu/digital-single-market/en/news/proposal-directive-measures-high-common-level-cybersecurity-across-union, приступљено 28. 1. 2021. године ] 

             Закон о сајбер-безбједности Европске уније[footnoteRef:49], који је на снази од јуна 2019. године, успоставља оквир за цертификацију дигиталних производа, услуга и процеса из ове области широм Европске уније, те јача улогу и овлаштења ЕНИСА-е (Агенције Европске уније за сајбер-безбједност).  [49:  https://eur-lex.europa.eu/eli/reg/2019/881/oj,  приступљено 1. 2. 2021. године] 

             Окружење створено пандемијом болести ковид-19 за собом повлачи нове изазове. Током „закључавања“ земаља чланица Европске уније забиљежен је повећан број сајбер-напада, стога је Европска комисија усвојила План опоравка за Европу[footnoteRef:50], а који има за циљ санацију економске и социјалне штете изазване пандемијом корона вируса. У овом документу, вишегодишњим финансијским планом за период од 2021. до 2027. године, за безбједност и одбрану планирано је 13,2 милијарди евра. [50:  https://ec.europa.eu/info/strategy/recovery-plan-europe_en, приступљено 2. 2. 2021. године] 

         Глобално истраживање Касперски тима (Kaspersky Team[footnoteRef:51]) показује да се у 2021. години могу очекивати: [51:  https://www.kaspersky.com/blog/secure-futures-magazine/cybersecurity-predictions-2021/38136/, приступљено 2. 2. 2021. године. 
    Слична предвиђања дао је и Гуглов тим за анализу пријетњи, https://blog.google/threat-analysis-group/how-were-tackling-evolving-online-threats/, New Covid-19 targets, приступљено 3. 2. 2021. године] 

·  Још бројнији сајбер-напади на произвођаче вакцина против болести ковид-19. На удару ће се наћи међународне, националне и приватне здравствене организације јер многе немају ресурсе да заштите драгоцјене податке о пацијентима.
· Циљани напади на индустријске мреже. Посматрајући насумично заражене машине, групе за сајбер-криминал су научиле ИТ поставке организација и знају како да их искористе. Тако могу да продају мрежни приступ софистициранијим крими групама које ће преузети контролу над финансијским системима ради крађе готовине.
·  Нагле промјене у образовању јер је током 2020. године 1,5 милијарди ученика похађало наставу од куће. Са новим услугама којим се побољшава образовање стижу и нове сајбер-пријетње за мрежне платформе за учење.
· Тренд раста тзв. напредних упорних пријетњи (АПТ) које су често виђене у геополитичким сукобима, са намјером да наштете националним интересима. Због већег броја људи који раде од куће, криминалне групе ће користити мрежне технологије попут виртуелних приватних мрежа (ВПН), користећи социјални инжењеринг да би добиле приступ.
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             Управљање интернетом као и безбједност цјелокупног сајбер-простора ушли су у фокус државних и глобалних политика због геостратешког значаја каблова и конекција, протока и контроле дигиталних података, управљања ресурсима попут интернет-домена и јединствених бројева (тзв. ИП-адресе), као и креирања нових стандарда који ће дефинисати функционисање друштва ближе будућности.
           Сајбер-безбједност се стога нашла на врху дипломатске и политичке агенде Европске уније, Савјета Европе, НАТО, Уједињених нација, Организације за европску безбједност и сарадњу (ОЕБС), Г8-групе најразвијенијих свјетских економија, Међународне уније за телекомуникације (International Telecommunications Union, ITU) и других важних међународних тијела и група. 
           Сајбер-простор постао је простор потенцијалног ратовања, па је тако сајбер-одбрана сврстана међу принципе колективне одбране у оквиру НАТО-а као и Европске уније, тачније у додатну, нову димензију ратовања. Сајбер-напади су постали све присутнији и софистициранији, а алати за напад доступни ширем кругу заинтересованих: од добрих и лоших хакера, политичких активиста преко криминалних група и терориста до безбједносних структура и оружаних снага држава.
          Да ствар буде сложенија, органи држава не посједују самостално велику моћ за изградњу сајбер-безбједности с обзиром на то да је већина интернет-инфраструктуре у власништву приватних компанија, лоцираних широм свијета и у различитим јурисдикцијама, док су стручност и релевантни међународни контакти углавном међу академском, техничком и заједницом цивилног друштва.
        Свеобухватан и систематичан приступ који укључује различите актере је основа одговора на ризике сајбер-безбједности, али и коришћења економских и развојних потенцијала које интернет као и индустрија сајбер-безбједности могу да понуде.
            Већина земаља у окружењу, са изузетком БиХ и Македоније, направила је бар почетне кораке у смјеру изградње правног оквира, прије свега пратећи смјернице Европске уније ка чијем чланству теже. Ипак, већини недостаје свеобухватни стратешки приступ и ефикасни оперативни механизми. 
          Уласком Републике Хрватске у Европску унију нису се мијењали национални прописи из области информационе безбједности јер су исти усклађени са ЕУ безбједносним директивама.
             Окружење створено пандемијом корона вируса за собом повлачи нове изазове те је тако током „закључавања“ земаља чланица Европске уније забиљежен тренд раста сајбер-напада. Тимови за анализу сајбер-пријетњи, попут Гугловог или Касперског, предвиђају за 2021. годину све већи број удара на индустријске мреже, на међународне, националне и приватне здравствене организације јер многе немају ресурсе да заштите драгоцјене податке о пацијентима. Прогнозирају и раст тзв. напредних упорних пријетњи (АПТ) које су често виђене у геополитичким сукобима, са намјером да наштете националним интересима, а под сајбер-ризиком биће и онлајн образовање.

[bookmark: _Toc72155346]6. ИЗВОРИ ПОДАТАКА

1. Закон о информационој безбједности („Службени гласник Републике Српске“, број 70/11)
2. Уредба о мјерама информационе безбједности („Службени гласник Републике Српске“, број 91/12)
3. Кривични законик Републике Српске („Службени гласник Републике Српске“, број 64/ 17)
4. Закон о безбједности критичних инфраструктура („Службени гласник Републике Српске”, број 58/19)
5. Закон о јавним набавкама БиХ („Службени гласник БиХ“, број 39/14)
6. Политика управљања информационом безбједношћу у институцијама БиХ за период 2017–2022. године („Службени гласник БиХ“, број 38/17)
7.  „Стратегија за Југоисточну Европу 2020“, https://vladars.net/sr-SP-Cyrl/Vlada/Ministarstva/meoi/resevroint/1_polit_integr/strategija_jugoistocne_evrope/Pages/default.aspx, приступљено 8. 10. 2020. године
8. Закон о заштити тајних података („Службени гласник БиХ“, број 54/05 и пречишћени 12/09)
9. Закон о заштити личних података („Службени гласник БиХ“, број: 32/01, 49/06 и 76/11 и пречишћени 89/11)
10. Закон о централној евиденцији и размјени података („Службени гласник БиХ“, бројеви 32/01, 16/02, 32/07 и пречишћени 44/07)
11. Закон о комуникацијама („Службени гласник БиХ“, бројеви: 31/03, 75/06, 32/10 и 98/12)
12. Кривични закон („Службени гласник БиХ", бројеви: 3/03 и 32/03 - испр., 37/03, 54/04, 61/04, 30/05, 53/06, 55/06, 8/10, 47/14, 22/15, 40/15 и 35/18 )
13. „Convention on Cybercrime, Budapest“, 23. новембар 2001. године, ступила на снагу 1. јула 2004. године, ступила на снагу у односу на БиХ 1. септембра 2006. године; објава („Службени гласник БиХ – Међународни уговори “, број 06/06)
14. Закон о информационој безбједности („Службени гласник Републике Србије“, бројеви: 6/16, 94/17 и 77/19)
15. Стратегија развоја информационог друштва у Републици Србији до 2020. године („Службени гласник Републике Србије”, број 51/10)
16. Закон о заштити података о личности („Службени гласник Републике Србије“, број 87/18)
17. Кривични законик („Службени гласник Републике Србије“, бројеви: 85/05, 88/05 – испр. , 107/05 - испр., 72/09, 111/09, 121/12, 104/13, 108/14, 94/16 и 35/19)
18. Закон о потврђивању Конвенције о високотехнолошком криминалу ЦЕТС 185 („Службени гласник Републике Србије“, број 19/09)
19. Закон о потврђивању Додатног протокола уз Конвенцију о високотехнолошком криминалу који се односи на инкриминацију дјела расистичке и ксенофобичне природе извршених преко рачунарских система („Службени гласник Републике Србије“, број 19/09 )
20. Закон о организацији и надлежности државних органа за борбу против високотехнолошког криминала („Службени гласник Републике Србије”, број 61/05 и 104/09)
21. Закон о тајности података („Службени гласник Републике Србије”, број 104/09)
22. Закон о електронском потпису („Службени гласник Републике Србије”, број 135/04)
23. Закон о електронском документу („Службени гласник Републике Србије“, број 51/09)
24. Закон о електронским комуникацијама („Службени гласник Републике Србије“, бројеви: 44/10, 60/13 - Одлука УС и 62/14)
25. Закон о општем управном поступку („Службени гласник Републике Србије”, број 18/16 и 95/18 – аутентично тумачење)
26. Закон о кибернетичкој сигурности оператора кључних услуга и даватеља дигиталних услуга („Народне новине Републике Хрватске“, број 64/18)
27. [bookmark: _GoBack]Извор: https://www.cert.hr/statistika/, https://www.cert.hr/wp-content/uploads/2020/01/GI-NCERT-2019-FIN.pdf, приступљено 22. 1. 2021. године
28. ЕУ Одлука Савјета о безбједносним правилима за заштиту ЕУ класификованих података 2011/292/EU, http://eur-lex.europa.eu , приступљено 18. 1. 2021. године
29. Закон о информацијској сигурности („Народне новине Републике Хрватске“, број 79/07)
30. Закон о тајности података („Народне новине Републике Хрватске“, број 79/07)
31. Закон о сигурносним провјерама („Народне новине Републике Хрватске“, бројеви 85/08 и 85/12 )
32. Казнени закон Републике Хрватске („Народне новине Републике Хрватске“, број 126/19) 
33. Закон о телекомуникацијама („Народне новине Републике Хрватске“, бројеви: 122/03, 158/03, 177/03, 60/04 и 70/05)
34. https://www.cert.hr/statistika/, приступљено 22. 1. 2021. године и 26. 2. 2021. године
35. https://mju.gov.me/biblioteka/direktorat_eu_ib/strategije, приступљено 25. 1. 2021. године
36. Закон о информационој безбједности („Службени лист Црне Горе“, број 14/10 и 40/16)
37. Одлука о образовању Савјета за информациону безбједност („Службени лист Црне Горе“, број 16/19 и 52/19)
38. Закон о тајности података („Службени лист Црне Горе“, бројеви: 14/08, 76/09, 41/10, 40/11, 38/12, 44/12, 14/13, 18/14 и 48/15)
39. https://nsa.gov.me/biblioteka/uredbe, приступљено 27. 1. 2021. године
40. Бернајс, Е. ( 2019 ). „Пропаганда“, Београд, Аммоните, страна 15
41. https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52013JC0001, приступљено 28. 1. 2021. године
42. https://ec.europa.eu/digital-single-market/en/cybersecurity-strategy, приступљено 29. 1. 2021. године
43. Директива о мјерама за обезбјеђивање највећег нивоа безбједности мрежних и информационих система широм Европске уније (НИС Директива), https://eur-lex.europa.eu/legal-content/EN/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENG, приступљено 13. 10. 2020. године
44. https://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX:52015DC0192, приступљено 13. 10. 2020. године
45. https://ec.europa.eu/home-affairs/sites/homeaffairs/files/e-library/documents/basic-documents/docs/eu_agenda_on_security_en.pdf, приступљено 13. 10. 2020. године
46. https://ec.europa.eu/digital-single-market/en/news/proposal-directive-measures-high-common-level-cybersecurity-across-union, приступљено 28. 1. 2021. године 
47. https://eur-lex.europa.eu/eli/reg/2019/881/oj, приступљено 1. 2. 2021. године
48. https://ec.europa.eu/info/strategy/recovery-plan-europe_en, приступљено 2. 2. 2021. године
49. https://www.kaspersky.com/blog/secure-futures-magazine/cybersecurity-predictions-2021/38136/, приступљено 2. 2. 2021. године. 
50. https://blog.google/threat-analysis-group/how-were-tackling-evolving-online-threats/, New Covid-19 targets, приступљено 3. 2. 2021. године
51. „Водич кроз информациону безбедност у Републици Србији”, https://www.ceas-serbia.org/images/2016/09/Vodic_kroz_informacionu_bezbednost_SRB_Web_1.pdf#page=1&zoom=auto,-337,672, приступљено 18. 1. 2021. године
52. „Европска стратегија безбедности и сајбер претње – значај за Србију”, https://scindeks-clanci.ceon.rs/data/pdf/0042-8426/2015/0042-84261503135N.pdf, приступљено 19. 1. 2021. године

САЈБЕР- НАПАДИ

САЈБЕР НАПАДИ (15.фебруар - 22.фебруар 2021.године)	
Фишинг УРЛ	Покушај искориштавања рањивости	Малвер УРЛ	Фишинг 	ДоС - напад на апликацијском слоју	Систем заражен злонамјерним кодом	Напади на веб странице	0.47000000000000008	0.23	6.0000000000000032E-2	6.0000000000000032E-2	6.0000000000000032E-2	6.0000000000000032E-2	6.0000000000000032E-2	

21
image1.emf

