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1. [bookmark: _Toc72155338]UVOD
                 
                      Informaciona bezbjednost predstavlja skup mjera koje omogućavaju jednom informacionom sistemu zaštitu tajnosti, integriteta, raspoloživosti, autentičnosti i neporječivosti podataka. Informaciona bezbjednost je aspekt bezbjednosti koji se odnosi na bezbjednosne rizike povezane sa upotrebom informaciono-komunikacionih tehnologija, uključujući bezbjednost podataka, uređaja, informacionih sistema, mreža organizacija i pojedinaca. Razvoj novih tehnologija donosi nesumnjive koristi za društvo, ali paralelno sa tehnološkim razvojem dolaze i novi bezbjednosni izazovi.       
         Internet se često definiše kao mreža svih mreža. Sajber-prostor, međutim, obuhvata elemente i tehnologije i društva, pa predstavlja cjelovito kompleksno okruženje koga čine mreža hardvera i softvera, podataka i sistema, infrastrukture i servisa, poslovanje, kao i ljudi i njihova komunikacija. Internet je sastavni dio svakodnevnice današnjeg društva: komunikacije, poslovanje, trgovina, obrazovanje, kultura, zdravstvo, diplomatija, sistem bezbjednosti, kritična infrastruktura, saobraćaj, ali i zabava i društvena interakcija kao i „tradicionalne djelatnosti“ poput poljoprivrede, u sve većoj mjeri imaju koristi od internet-servisa. 
       Integracija interneta u sve segmente društva čini da sajber-prostor postaje ključna komponenta našeg realnog okruženja.
          Uprkos brojnim prednostima i velikom potencijalu, internet ostavlja prostor i za zlonamjerne aktivnosti – neke od njih su poslednjih godina dovele i do velikih finansijskih gubitaka pa čak i do uništavanja imovine i gubitka života. 
          Ključna uloga interneta u današnjem društvu povećava rizike po privredu, ljudske slobode i bezbjednost od mogućih napada na internet-infrastrukturu, te time onesposobljavanje svih servisa sajber-prostora uključujući finansijski sektor i kritičnu infrastrukturu poput električne mreže ili vodovoda, do presretanja informacija i komunikacija i zloupotrebe privatnih i tajnih podataka. Neki autori tvrde da, nalik na druge domene bezbjednosti, bezbjednosni izazovi u sajber-prostoru nisu više neposredni, direktni i izvjesni kao nekada, već postaju rizici, indirektni, nenamjeravani, neizvjesni i očekivani u budućnosti jer se materijalizuju tek kada se zapravo i dogode. Zato internet ima globalni, ali i strateški značaj za svaku zemlju. 
          Upravljanje internetom kao i bezbjednost cjelokupnog sajber-prostora ušli su u fokus državnih i globalnih politika zbog geostrateškog značaja kablova i konekcija, protoka i kontrole digitalnih podataka, upravljanja resursima poput internet-domena i jedinstvenih brojeva (tzv. IP-adrese), kao i kreiranja novih standarda koji će definisati funkcionisanje društva bliže budućnosti.
           Sajber-bezbjednost se stoga našla na vrhu diplomatske i političke agende Evropske unije, Savjeta Evrope, NATO-a, Ujedinjenih nacija, Organizacije za evropsku bezbjednost i saradnju (OEBS), G8-grupe najrazvijenijih svjetskih ekonomija, Međunarodne unije za telekomunikacije (International Telecommunications Union, ITU) i drugih važnih međunarodnih tijela i grupa. 
         Sajber-prostor postao je prostor potencijalnog ratovanja, pa je tako sajber-odbrana svrstana među principe kolektivne odbrane u okviru NATO-a kao i Evropske unije, tačnije u dodatnu, novu dimenziju ratovanja, uz ratovanja na kopnu ,u vazduhu, na moru, a kod nekih aktera i u svemiru. Sajber-kriminalom, koji je sve češće i dio svakodnevnog iskustva građana i institucija, sve ozbiljnije se bave policije i pravosuđa na nacionalnom nivou, ali i kroz međunarodnu saradnju. Diskusije o zaštiti kritične informacione infrastrukture i borbi protiv sajber-terorizma su u povoju.   
           U isto vrijeme, i sami sajber-napadi postali su sve prisutniji i sofisticiraniji, a alati za napad dostupni širem krugu zainteresovanih: od dobrih i loših hakera, političkih aktivista preko kriminalnih grupa i terorista do bezbjednosnih struktura i državnih oružanih snaga.
        Da stvar bude složenija, organi država ne posjeduju samostalno veliku moć za izgradnju sajber-bezbjednosti s obzirom na to da je većina internet-infrastrukture u vlasništvu privatnih kompanija lociranih širom svijeta i u različitim jurisdikcijama, dok su stručnost i relevantni međunarodni kontakti uglavnom među akademskom, tehničkom i zajednicom civilnog društva.
        Sveobuhvatan i sistematičan pristup koji uključuje različite aktere osnova je odgovora na rizike sajber-bezbjednosti, ali i korišćenja ekonomskih i razvojnih potencijala koje internet, kao i industrija sajber-bezbjednosti mogu da ponude. Multidisciplinarnost oblasti sajber-bezbjednosti zahtjeva aktere koji poznaju različite teme, poput tehnologije, prava, psihologije, sociologije, ekonomije, politike i diplomatije, između ostalih. 
         Široko javno-privatno partnerstvo omogućava da svaki akter doprinese sajber-bezbjednosti: državni organi i regulatorna tijela kroz kreiranje pravnog, regulatornog i političkog okvira; policija, tužilaštvo i pravosudni organi kroz suzbijanje visokotehnološkog kriminala (VTK) i jačanje mehanizama međunarodne saradnje; privatni sektor i tehničke zajednice kroz stručnost i iskustvo kao i kroz defakto kontrolu nad većinom infrastrukture, servisa i standarda; civilno društvo i akademski sektor kroz znanje, mreže kontakata i kapacitet da dosegnu do krajnjih korisnika kao i da upozore na moguća kršenja ljudskih prava. Mnoge zemlje usvojile su odgovarajući pravni okvir (uglavnom uzimajući u obzir i bezbjednost i ljudska prava) kao i nacionalnu strategiju za sajber-bezbjednost. Veliki broj zemalja već je uspostavio i operativni mehanizam za reakciju na sajber-incidente i koordinaciju pitanja sajber-bezbjednosti, koji uključuju i predstavnike državnih organa, ali i predstavnike stručne i akademske zajednice, privatnog sektora, operatora kritične infrastrukture (pružaoce usluga od posebnog značaja) i civilnog društva.  
           Da napadi na informacione sisteme mogu bitno ugroziti funkcionisanje države pokazuje slučaj u Estoniji, iz 2007. godine, kada je izvršen sajber-napad na informaciono-komunikacione sisteme državnih organa i finansijskih institucija, kada je došlo i do blokada usluga elektronske uprave i platnog prometa koji se masovno koristi u toj državi. Poznat je i slučaj unošenja računarskog virusa „Staksnet“ u nuklearnu elektranu u Iranu 2010. godine sa namjerom da se sabotira industrijski sistem. Hakeri su 2016. godine ukrali 81 milion dolara Centralnoj banci Bangladeša tako što su otkrili ključeve za pristup SWIFT sistemu i neovlašćeno izdali naloge za prenos sredstava sa računa u Banci federalnih rezervi u Njujorku. Početkom ove godine, američka Agencija za sajber-bezbjednost i bezbjednost infrastruktura detektovala je sajber-napad na neimenovanu kompaniju koja se bavi transportom gasa. Napad je onesposobio postrojenje za kompresiju gasa na dva dana.
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              Zakonom o informacionoj bezbjednosti Republike Srpske[footnoteRef:1] obezbjeđuje se primjena mjera i standarda informacione bezbjednosti, odnosno definiše zaštita i pravovaljanost podataka u elektronskom obliku. Odredbe ovog zakona primjenjuju se na:  [1:  Zakon o informacionoj bezbjednosti („Službeni glasnik Republike Srpske“, broj 70/11)] 

a) republičke organe
b) organe jedinica lokalne samouprave                            
v) pravna lica koja vrše javna ovlašćenja 
g) druga pravna i fizička lica koja ostvaruju pristup ili postupaju sa podacima u elektronskom obliku republičkih organa, organa jedinica lokalne samouprave i pravnih lica koja vrše javna ovlašćenja.
             Sa druge strane, ne važe u onim slučajevima gdje se drugim zakonima propisuje upotreba dokumenta na papiru i na podatke čija se informaciona bezbjednost obezbjeđuje u skladu sa propisima kojima se uređuje tajnost podataka.
           Zakonom je ustanovljena posebna organizaciona jedinica za djelovanje u hitnim slučajevima tzv. CERT (eng. Computer Emergency Response Team) čiji je zadatak obrada računarskih bezbjednosnih incidenata[footnoteRef:2], koordinacija prevencije i zaštite informacionih sistema. U okviru Ministarstva za naučnotehnološki razvoj, visoko obrazovanje i informaciono društvo posluje jedini funkcionalan CERT u Republici Srpskoj. CERT Republike Srpske se bavi preventivno i proaktivno tehničkom zaštitom informacionih sistema i kibernetičkog prostora Republike Srpske, dok se Odjeljenje za visokotehnološki kriminalitet pri Ministarstvu unutrašnjih poslova Republike Srpske zajedno sa Tužilaštvom bavi istragama u domenu krivičnih djela koja se odnose na visokotehnološki kriminalitet.  [2:  Računarski bezbjednosni incident je bilo koji čin remećenja normalnog funkcionisanja informacionog sistema ili njegovih komponenti. Incident može biti bilo koje ponašanje koje sistem iskazuje, a koje nije u skladu sa namjenom sistema.] 

Ova oblast dodatno se definiše i Uredbom Vlade Republike Srpske o mjerama informacione bezbjednosti.[footnoteRef:3] [3:  Uredba o mjerama informacione bezbjednosti („Službeni glasnik Republike Srpske“, broj 91/12)] 

          Krivičnim zakonikom Republike Srpske[footnoteRef:4] propisane su mjere u slučaju krivičnih djela protiv bezbjednosti kompjuterskih podataka (npr. kompjuterske prevare ili sabotaže, neovlašten pristup zaštićenom kompjuteru, kompjuterskoj, telekomunikacionoj mreži i elektronskoj obradi podataka, izrade i unošenja kompjuterskih virusa). [4:  Krivični zakonik Republike Srpske („Službeni glasnik Republike Srpske“, broj 64/17)] 

         Ministarstvo za naučnotehnološki razvoj, visoko obrazovanje i informaciono društvo, početkom 2020. godine sa susjednom Republikom Srbijom, potpisalo je Sporazum o saradnji u oblasti digitalne transformacije, a koji obuhvata i informacionu bezbjednost u domenu elektronske uprave i elektronskih servisa. 
          Zakon o bezbjednosti kritičnih infrastruktura Republike Srpske[footnoteRef:5] tiče se, između ostalog, i informaciono-komunikacione infrastrukture, odnosno elektronske komunikacije, prenosa podataka, informacionih sistema, pružanja audio, audio-video medijskih usluga. Inače, pod pojmom „kritične infrastrukture“ podrazumijevaju se sistemi, mreže i objekti od posebne važnosti, čije uništavanje ili ugrožavanje može izazvati ozbiljan poremećaj u slobodnom kretanju ljudi, prevozu robe i pružanju usluga, negativno uticati na unutrašnju i spoljnu bezbjednost, zdravlje i živote ljudi, imovinu, životnu sredinu, ekonomsku stabilnost, te neprekidno funkcionisanje republičkih organa. [5:  Zakon o bezbjednosti kritičnih infrastruktura („Službeni glasnik Republike Srpske”, broj 58/19)] 

         Oblast informacione bezbjednosti u Republici Srpskoj reguliše se, između ostalog i Zakonom o javnim nabavkama BiH[footnoteRef:6] u kontekstu nabavke mrežno-računarske opreme za institucije.      [6:  Zakon o javnim nabavkama BiH („Službeni glasnik BiH“, broj 39/14)] 

      Uspostavljanje i razvoj sistema informacione bezbjednosti u svim segmentima jedne države predstavlja važnu pretpostavku za stvaranje informacionog društva. Stvaranje informacionog društva, posmatrano u širem smislu, predstavlja ne samo uslov za uključivanje određene države u međunarodne integracione procese, već i način za opstanak te države u društvu razvijenih. Osnovni subjekti informacionog društva su državna uprava, privredni subjekti i stanovništvo, dok osnovu njegovog razvoja predstavlja povjerenje tih subjekata u elektronske usluge i elektronsko poslovanje. 
          Računarske prevare, špijunaže, sabotaže, vandalizam, požar, poplave i sl. su bezbjednosne prijetnje sa kojima se institucije često suočavaju. Šteta nanesena instituciji u obliku zloćudnog koda, računarskog hakovanja i uskraćivanja usluge je sve prisutnija pojava. Upravljanje informacionom bezbjednošću zahtjeva učestvovanje svih zaposlenih u institucijama. U skladu s tim, na nivou BiH usvojena je Politika upravljanja informacionom bezbjednošću u institucijama BiH za period 2017-2022. godine[footnoteRef:7] koja ima za cilj obezbjeđivanje podrške rukovodiocima institucije i njihovoj usmjerenosti ka informacionoj bezbjednosti, a u skladu sa poslovnim zahtjevima i odgovarajućim zakonima. [7:  Politika upravljanja informacionom bezbjednošću u institucijama BiH za period 2017–2022. godine („Službeni glasnik BiH“, broj 38/17) ] 

             Informaciona bezbjednost u BiH još uvijek je na niskom nivou uslijed  nedostatka zakonskih regulativa i zanemarivanja informacijske tehnologije (IT). Jedino je pozitivno to što je sve veći broj organizacija i institucija koje su svjesne vrijednosti informacija, te je sve veće interesovanje za ovu oblast i porast broja certifikata izdatih po ovim standardima, a i zbog zahtjeva Evropske unije, te Agende za Jugoistočnu Evropu[footnoteRef:8]. [8: „Strategija za Jugoistočnu Evropu 2020“, https://vladars.net/sr-SP-Cyrl/Vlada/Ministarstva/meoi/resevroint/1_polit_integr/strategija_jugoistocne_evrope/Pages/default.aspx, pristupljeno 8. 10. 2020. godine] 

          Dok se čeka usvajanje Zakona o informacionoj bezbjednosti BiH postoji niz zakona kojim se reguliše ova oblast počevši od Zakona o zaštiti tajnih podataka[footnoteRef:9], Zakona o zaštiti ličnih podataka[footnoteRef:10], Zakona o centralnoj evidenciji i razmjeni podataka[footnoteRef:11], Zakona o komunikacijama[footnoteRef:12], te Krivični zakon BiH[footnoteRef:13].  [9:  Zakon o zaštiti tajnih podataka („Službeni glasnik BiH“, broj 54/05 i prečišćeni tekst 12/09)]  [10:  Zakon o zaštiti ličnih podataka („Službeni glasnik BiH“, brojevi: 32/01, 49/06, i 76/11, te prečišćeni tekst, broj 89/11)]  [11:  Zakon o centralnoj evidenciji i razmjeni podataka („Službeni glasnik BiH“, brojevi: 32/01, 16/02 i 32/07 i prečišćeni tekst, broj 44/07)]  [12:  Zakon o komunikacijama („ Službeni glasnik BiH“, brojevi: 31/03, 75/06, 32/10 i 98/12 )]  [13:  Krivični zakon („Službeni glasnik BiH", brojevi: 3/03, 32/03 - ispr., 37/03, 54/04, 61/04, 30/05, 53/06, 55/06, 8/10, 47/14, 22/15, 40/15 i 35/18)] 

         Svjesna dubokih promjena nastalih digitalizacijom, konvergencijom i stalnom globalizacijom kompjuterskih mreža kao i rizika od brojnih zloupotreba elektronskih sistema, BiH je još 2006. godine ratifikovala Konvenciju o kibernetičkom kriminalu[footnoteRef:14].  [14: „Convention on Cybercrime, Budapest“ 23. novembar 2001. godine, stupila na snagu 1. jula 2004. godine, stupila na snagu u odnosu na BiH, 1. septembar 2006. godine; (objava „Službeni glasnik BiH – Međunarodni ugovori“, broj 06/06)] 
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                   Republika Srbija, kao i mnoge zemlje Zapadnog Balkana, zaostaje na polju informacione bezbjednosti. Većina zemalja u okruženju, sa izuzetkom BiH i Makedonije, napravila je bar početne korake u smjeru izgradnje pravnog okvira, prije svega prateći smjernice Evropske unije ka čijem članstvu teže. Ipak, većini nedostaje sveobuhvatni strateški pristup i efikasni operativni mehanizmi. Istovremeno, rizici za Srbiju i zemlje u regionu su isti kao i u drugim zemljama, što potvrđuje sve veći broj incidenata, poput „curenja“ privatnih podataka miliona građana kroz propust u radu Agencije za privatizaciju, ili falsifikovanja imejl poruke visokog zvaničnika Ministarstva unutrašnjih poslova.
       Oblast informacione bezbjednosti u Srbiji je definisana Zakonom o informacionoj bezbjednosti[footnoteRef:15], a ova regulativa pruža dobru osnovu za procjenu bezbjednosti, kontrolna testiranja i alarmiranje CERT-ova, centara nadležnih za odgovor na prijetnje koje dolaze iz sajber-svijeta. Pored toga Zakonom je ostavljena mogućnost formiranja nezavisnih posebnih CERT-ova koji obavljaju poslove prevencije i zaštite od bezbjednosnih rizika u IKT sistemima u okviru određenog pravnog lica, grupe pravnih lica, oblasti poslovanja i slično. Posebni CERT-ovi se evidentiraju kod Nacionalnog CERT-a. [15:  Zakon o informacionoj bezbednosti („Službeni glasnik Republike Srbije“, brojevi: 6/16, 94/17 i 77/19)] 

             Republika Srbija prepoznala je informacionu bezbjednost kao jednu od šest prioritetnih oblasti razvoja informacionog društva, te je u skladu sa tim usvojena Strategija razvoja informacionog društva u Republici Srbiji do 2020. godine[footnoteRef:16] koja predviđa razvoj ove oblasti kroz unapređenje pravnog i institucionalnog okvira, zaštitu kritične informacione infrastrukture, borbu protiv visokotehnološkog kriminala i naučnoistraživački rad. [16:  Strategija razvoja informacionog društva u Republici Srbiji do 2020. godine („Službeni glasnik Republike Srbije”, broj 51/10)] 

           Pomenutim zakonom naloženo je formiranje Tijela za koordinaciju poslova informacione bezbjednosti u čiji sastav ulaze predstavnici ministarstava trgovine, turizma i telekomunikacija, odbrane, unutrašnjih poslova, spoljnih poslova, pravde, predstavnici službi bezbjednosti, Kancelarije Savjeta za nacionalnu bezbjednost i zaštitu tajnih podataka, Generalnog sekretarijata Vlade Narodne banke Srbije, Centra za bezbjednost IKT sistema u organima vlasti i Nacionalnog centra za prevenciju bezbjednosnih rizika u IKT sistemima.
          Proces pristupanja Uniji podrazumijeva usaglašavanje zakonodavnog okvira države sa postojećim zajedničkim normativnim okvirom i principima Evropske unije. Kada je u pitanju oblast informacione bezbjednosti, Srbija u procesu razvoja nacionalnog normativnog okvira mora da ima u vidu postojeće zakonodavstvo u Evropskoj uniji.  
               Za ovu oblast usko je vezan i Zakon o zaštiti podataka o ličnosti[footnoteRef:17] te Krivični zakonik[footnoteRef:18] koji reguliše krivična djela protiv bezbjednosti računarskih podataka. U cilju efikasne borbe protiv visokotehnološkog kriminala, Republika Srbija je usvojila Zakon o potvrđivanju Konvencije o visokotehnološkom kriminalu CETS 185 (Budimpeštanska konvencija)[footnoteRef:19] i Zakon o potvrđivanju Dodatnog protokola uz Konvenciju o visokotehnološkom kriminalu koji se odnosi na inkriminaciju djela rasističke i ksenofobične prirode izvršenih preko računarskih sistema[footnoteRef:20].  [17:  Zakon o zaštiti podataka o ličnosti („Službeni glasnik Republike Srbije“, broj 87/18)]  [18:  Krivični zakonik („Službeni glasnik Republike Srbije“, brojevi: 85/05, 88/05 – ispr., 107/05 - ispr., 72/09, 111/09, 121/12, 104/13, 108/14, 94/16 i 35/19)]  [19:  Zakon o potvrđivanju Konvencije o visokotehnološkom kriminalu CETS 185 („Službeni glasnik Republike Srbije“, broj 19/09)]  [20:  Zakon o potvrđivanju Dodatnog protokola uz Konvenciju o visokotehnološkom kriminalu koji se odnosi na inkriminaciju dela rasističke i ksenofobične prirode izvršenih preko računarskih sistema („Službeni glasnik Republike Srbije“, broj 19/09)] 

        Zakonom o organizaciji i nadležnosti državnih organa za borbu protiv visokotehnološkog kriminala[footnoteRef:21], po prvi put su u Srbiji utvrđeni nadležni organi za borbu protiv sajber-kriminala. Nadležnost ovih organa bi trebalo proširiti u skladu sa odredbama Zakona o informacionoj bezbednosti. [21:  Zakon o organizaciji i nadležnosti državnih organa za borbu protiv visokotehnološkog kriminala („Službeni glasnik Republike Srbije”, brojevi 61/05 i 104/09)] 

          Zakonom o tajnosti podataka[footnoteRef:22] uređuje se jedinstven sistem određivanja i zaštite tajnih podataka. Ovaj zakon je od izuzetnog značaja s obzirom na to da Zakon o informacionoj bezbjednosti na više mjesta propisuje posebne procedure i mjere zaštite koje se odnose na tajne podatke, a da nigdje ne definiše iste već upućuje na ovaj zakon. [22:  Zakon o tajnosti podataka („Službeni glasnik Republike Srbije”, broj 104/09)] 

         Zakon o elektronskom potpisu[footnoteRef:23] uređuje prava, obaveze i odgovornosti u vezi sa elektronskim certifikatima i primjenjuje se u radu državnih organa i dostavljanje i izradu odluka državnih organa u elektronskom obliku dok Zakon o elektronskom dokumentu[footnoteRef:24] uređuje uslove i način postupanja sa elektronskim dokumentom u pravnom prometu, upravnim, sudskim i drugim postupcima. Oba zakona su propisi koji predstavljaju osnovu za razvoj e-uprave, te se kao takvi moraju prilagoditi novim izazovima informacione bezbjednosti. [23:  Zakon o elektronskom potpisu („Službeni glasnik Republike Srbije”, broj 135/04)]  [24:  Zakon o elektronskom dokumentu („Službeni glasnik Republike Srbije“, broj 51/09)] 

          Zakon o elektronskim komunikacijama[footnoteRef:25] uređuje bezbjednost i integritet elektronskih komunikacionih mreža i usluga.  [25:  Zakon o elektronskim komunikacijama („Službeni glasnik Republike Srbije“, broj 44/10, 60/13 - Odluka US i 62/14)] 

         Zakonom o opštem upravnom postupku[footnoteRef:26] uređuje se, između ostalog, načelo djelotvornosti i ekonomičnosti postupka po kome su državni organi dužni da vrše uvid u podatke o činjenicama neophodnim za odlučivanje, te da ih pribavljaju i obrađuju. Ovo faktički znači da se očekuje povećanje obima i učestalosti razmjene podataka među državnim organima, što stvara veće rizike za informacionu bezbjednost. [26:  Zakon o opštem upravnom postupku („Službeni glasnik Republike Srbije”, brojevi 18/16 i 95/18 – autentično tumačenje)] 

         Krajem 2014. godine zabilježen je incident kojim je narušena informaciona bezbjednost u Srbiji. Naime, tog novembra, društvenim mrežama počeo je da kruži link ka fajlu teškom više od 19 gigabajta, a koji je sadržavao više od 4.000 finansijskih dokumenata i spiskove ljudi sa njihovim ličnim podacima. Tekstualni dio fajla težio je nešto preko gigabajta i sadržavao je podatke o tačno 5.190,396 građana Srbije, odnosno podatke iz evidencije nosilaca prava besplatnih akcija koju vodi Agencija za privatizaciju, i to: ime, prezime, srednje ime i JMBG. Po okončanom nadzoru od strane službe Povjerenika za informacije od javnog značaja i zaštitu podataka od ličnosti, utvrđeno je da je dokument bio javno dostupan od februara 2014. godine i da je preuzet više puta.  
[bookmark: _Toc72155342]           Takođe, poznat je i incident oko pristupa Informacionom sistemu Kovid 19 koji je osnovan u cilju vršenja epidemiološkog nadzora za vrijeme epidemije virusa korona tokom 2020. godine. Naime, zdravstvene ustanove, instituti i zavodi za javno zdravlje, laboratorije koje vrše testiranje i drugi nadležni organi u informacioni sistem upisivali su podatke o izliječenim, preminulim, testiranim i osobama kojima je izrečena mjera samoizolacije. Korisničko ime i lozinka za pristup Informacionom sistemu Kovid 19 bili su osam dana javno dostupni na veb-sajtu jedne zdravstvene ustanove.

3.2. REPUBLIKA HRVATSKA
          
       Nacionalni CERT, Institut za sigurnost informacijskih sustava, Ured Vijeća za nacionalnu sigurnost, Agencija za potporu informacijskim sustavima i informacijskim tehnologijama, Agencija za zaštitu osobnih podataka i Središnjidržavni ured za e-Hrvatsku su najvažnije institucije za oblast informacione bezbjednosti u Republici Hrvatskoj. Inače, Nacionalni CERT bavi se incidentom ako se jedna od strana nalazi u Republici Hrvatskoj, osim tijela državne uprave za koje je nadležan Institut za sigurnost informacijskih sustava. Prema Zakonu o kibernetičkoj sigurnosti operatora ključnih usluga i davatelja digitalnih usluga
[footnoteRef:27], Nacionalni CERT se bavi incidentima i u sektoru bankarstva, infrastrukture finansijskog tržišta, digitalne infrastrukture. [27:  Zakon o kibernetičkoj sigurnosti operatora ključnih usluga i davatelja digitalnih usluga, („Narodne novine Republike Hrvatske“, broj 64/18 )] 

           Prema statistici Nacionalnog CERT-a za period od 15. novembra do 14. decembra 2020. godine[footnoteRef:28], najveći broj računarsko-bezbjednosnih incidenata odnosi se na „fišing URL“ (mrežnu krađu povjerljivih informacija/identiteta) – 26,74 %, sisteme zaražene zlonamjernim kodom – 22,09 % i otkrivanje lozinki korisnika – 10,47 %. Poređenja radi, statistika i priloženi grafikon pokazuju da je za period od 15. februara do 22. februara 2021. godine najviše sajber-napada registrovano u kategorijama „fišing URL“ – 47 % i „pokušaj iskorištavanja ranjivosti“ – 23%. [28:  Izvor: https://www.cert.hr/statistika/, https://www.cert.hr/wp-content/uploads/2020/01/GI-NCERT-2019-FIN.pdf, pristupljeno 22. 1. 2021.godine] 

           Nacionalni CERT je tokom 2019. godine zaprimio i obradio ukupno 1.129 prijava koje se mogu klasifikovati kao računarsko-bezbjednosni incidenti što je 65% više u odnosu na godinu ranije.

[image: ]

Izvor: https://www.cert.hr/statistika/, (za period od 15. februara do 22. februara 2021. godine), pristupljeno: 26. 2. 2021. godine    
   
           Ulaskom Republike Hrvatske u Evropsku uniju nisu se mijenjali nacionalni propisi iz oblasti informacione bezbjednosti jer su isti usklađeni sa EU bezbjednosnim direktivama.[footnoteRef:29] [29:  EU Odluka Savjeta o bezbjednosnim pravilima za zaštitu EU klasifikovanih podataka 2011/292/EU,  http://eur-lex.europa.eu , pristupljeno 18. 1. 2021. godine.] 

               Prema Zakonu o informacijskoj sigurnosti[footnoteRef:30], postoji pet područja za koja se propisuju mjere i standardi informacione bezbjednosti, a to su: [30:  Zakon o informacijskoj sigurnosti („Narodne novine Republike Hrvatske“, broj 79/07)] 

· Bezbjednosna provjera – osobe koje imaju pristup klasifikovanim podacima moraju raditi u skladu sa zakonom. Klasifikacija podataka dijeli se na Povjerljivo, Tajno i Vrlo tajno.
· Fizička bezbjednost – zaštita mjesta gdje se nalaze klasifikovani podaci, odnosno zaštita objekta, prostora i uređaja.
· Bezbjednost podataka – opšte mjere za prevenciju, otkrivanje i otklanjanje štete od gubitka ili neovlaštenog otkrivanja klasifikovanih i neklasifikovanih podataka.
· Bezbjednost informacijskog sistema 
· Bezbjednost poslovne saradnje – sprovođenje konkursa ili ugovora sa klasifikovanom dokumentacijom koji obavezuju pravna i fizička lica. 
            Prema Zakonu o tajnosti podataka[footnoteRef:31], svako neovlašteno korištenje podataka stepena tajnosti Povjerljivo, Tajno i Vrlo tajno nanijelo bi veliku štetu nacionalnoj bezbjednosti i njenim vitalnim organima. To bi se, između ostalog, negativno odrazilo i na tehnologije od važnosti za nacionalnu bezbjednost Hrvatske. Primjenom Zakona o sigurnosnim provjerama[footnoteRef:32] nastoji se smanjiti rizik od zloupotrebe radnog mjesta i informacija sa kojima se raspolaže. Na taj način pokušava se na najbolji mogući način zaštititi nacionalna/informaciona bezbjednost te zemlje. [31:  Zakon o tajnosti podataka („Narodne novine Republike Hrvatske“, broj 79/07)]  [32:  Zakon o sigurnosnim provjerama („Narodne novine Republike Hrvatske“, broj 85/08, 85/12)] 

             Kaznenim zakonom Republike Hrvatske[footnoteRef:33] predviđeno je da će se svako ko, uprkos zaštitnim mjerama, neovlašteno pristupi računarskom sistemu, kazniti novčanom kaznom ili kaznom zatvora do jedne godine. Ko s ciljem onemogući, oteža rad ili korištenje računarskih podataka ili programa, računarskog sistema ili komunikacije, kazniće se novčanom kaznom ili kaznom zatvora do tri godine. Računarske prevare poput promjene stanja na bankovnim računima, računarske prevare sa kreditnim karticama, plaćanje lažnim brojevima kreditnih kartica kazniće se zatvorom od šest mjeseci do pet godina. [33:  Kazneni zakon Republike Hrvatske („Narodne novine Republike Hrvatske“, broj 126/19) ] 

          Zakon o telekomunikacijama[footnoteRef:34] uređuje, između ostalog, područje izgradnje, održavanja i upotrebe telekomunikacijske infrastrukture i opreme, zaštite podataka u telekomunikacijama te obavljanja nadzora i kontrole nad istim. [34:  Zakon o telekomunikacijama („Narodne novine Republike Hrvatske“, brojevi 122/03, 158/03, 177/03, 60/04 i 70/ 05)] 

          Pored navedenih zakona, u Republici Hrvatskoj postoji niz drugih zakona koji dodatno regulišu oblast informacione bezbjednosti poput Zakona o elektroničkom potpisu, Zakona o elektroničkom dokumentu, Zakona o arhivima i arhivskoj građi, Zakona o računovodstvu, Zakona o pravu na pristup informacijama itd.

[bookmark: _Toc72155343]3.3. REPUBLIKA CRNA GORA

              Zbog konstantnog rasta broja usluga koje javni i privatni sektor pružaju putem interneta, kako građanima, tako i drugim pravnim subjektima, bezbjedan sajber-prostor Crne Gore postaje jedan od nacionalnih prioriteta. 
           Strategijom sajber-bezbjednosti Crne Gore 2018-2021. [footnoteRef:35] prepoznato je ukupno osam ciljeva za unapređenje nacionalne sajber-odbrane, i to: [35:  https://mju.gov.me/biblioteka/direktorat_eu_ib/strategije, pristupljeno 25. 1. 2021. godine] 

1. oslanjanje na evropske i evroatlantske koncepte,
2. snaženje kapaciteta za sajber-odbranu,
3. centralizacija sajber-ekspertize i resursa,
4. snaženje međuinstitucionalne saradnje,
5. zaštita podataka,
6. edukacija u oblasti sajber-bezbjednosti,
7. jačanje partnerstava javnog i privatnog sektora, 
8. snaženje regionalne i međunarodne saradnje.
            Zakonom o informacionoj bezbjednosti[footnoteRef:36] definisana je kritična informatička infrastruktura (KKI) koju čine informacioni sistemi čijim bi se prekidom rada ili uništenjem ugrozili život, zdravlje, bezbjednost građana i funkcionisanje države, i od čijeg funkcionisanja zavisi vršenje djelatnosti od javnog interesa. Na primjer, napadom na industrijske kontrolne sisteme u elektro-energetskom sistemu može doći do prekida proizvodnje i/ili distribucije električne energije za stanovništvo ili napadom na informacione sisteme u zdravstvenom sektoru može da se naruši zdravlje ljudi kroz eventualno modifikovanje parametara na uređajima preko kojih pacijenti internetom komuniciraju sa sistemom u zdravstavnoj ustanovi. [36:  Zakon o informacionoj bezbjednosti („Službeni list Crne Gore“, brojevi 14/10 i 40/16)] 

          Veliki dio kritične informatičke infrastrukture pripada privatnom sektoru stoga je neophodno definisati jasnu saradnju sa istim na polju sajber-bezbjednosti. Vlada Crne Gore će, takođe, nastaviti da unapređuje zakonodavni okvir, standarde i obaveze koje vlasnici KKI moraju da ispune, što je na liniji harmonizacije sa Direktivom Evropske unije o mrežnoj i informacionoj bezbjednosti.
          Zakonom je precizirano osnivanje Nacionalnog CIRT-a odnosno centralnog tijela za koordinaciju prevencije i zaštite od računarskih bezbjednosnih incidenata na internetu i drugih rizika bezbjednosti informacionih sistema za područje Crne Gore. 
            Vlada Crne Gore donijela je i Odluku o obrazovanju Savjeta za informacionu bezbjednost[footnoteRef:37] koji, između ostalog, ima zadatak da : [37:  Odluka o obrazovanju Savjeta za informacionu bezbjednost („Službeni list Crne Gore“, brojevi 16/19 i 52/19)] 

·  inicira i predlaže mjere za unapređenje informacione i sajber-bezbjednosti u javnom i privatnom sektoru;
· prati sprovođenje Strategije sajber-bezbjednosti Crne Gore 2018-2021. i akcionih planova za njenu implementaciju;
· prati i koordinira aktivnosti iz oblasti informacione i sajber-bezbjednosti;
· predlaže mjere za usklađivanje zakonodavnog i administrativnog okvira u cilju unapređenja informacione i sajber-bezbjednosti Crne Gore;
·  radi na unapređenju saradnje sa privatnim sektorom u oblasti informacione i sajber-bezbjednosti;
·  radi na unapređenju međunarodne saradnje u oblasti informacione i sajber-bezbjednosti.
              Zakonom o tajnosti podataka[footnoteRef:38] prepoznat je princip označavanja podataka određenim stepenom tajnosti i način ophođenja prema tim podacima. Informatizacija poslovnih procesa učinila je da se ovi podaci kreiraju, obrađuju i čuvaju u elektronskoj formi i, zbog potrebe za efikasnom razmjenom podataka, sve više prenose kroz sajber-prostor. Na osnovu pomenutog zakona, Vlada Crne Gore donijela je Uredbu o bližim uslovima i načinu sprovođenja informatičkih mjera zaštite tajnih podataka[footnoteRef:39] kojom se od državnih organa, organa javne uprave, pravnih i fizičkih lica koji u vršenju zakonom utvrđenih poslova koriste tajne podatke i pri tome planiraju da koriste komunikaciono-informacione sisteme i procese za iste, dužni su da pribave certifikat od Direkcije za zaštitu tajnih podataka.  [38:  Zakon o tajnosti podataka („Službeni list Crne Gore“, brojevi 14/08, 76/09, 41/10, 40/11, 38/12, 44/12, 14/13, 18/14 i 48/15)]  [39:  https://nsa.gov.me/biblioteka/uredbe, pristupljeno 27. 1. 2021. godine] 

             Niz servisa državnih organa tokom februara 2017. godine bilo je pod intenzivnim i kontinuiranim DDoS napadom[footnoteRef:40], a analizom je utvrđeno da je napad dolazio sa širokog spektra IP adresa rasprostranjenih širom svijeta i predstavlja mrežu tzv. Zombi, inficiranih računara, karakterističnih za ovu vrstu napada.  [40:  DDoS napad, (eng. Denial of Service) u praksi znači bombardovanje servisa na veb-serveru izrazito velikim brojem posebno stvorenih zahtjeva sve dok se ne zaguši i ne uspori do te mjere da veb-stranicu više ne možete ni otvoriti.] 

             U Crnoj Gori su registrovani slučajevi u kojima su računari zaraženi  zlonamjernim ucjenjivačkim softverom WannaCry ransomeware. Radi se o jednom od najopasnijih softvera koji je tokom prva dva dana kampanje zarazio više od 170 hiljada uređaja širom svijeta. Zabilježen je veliki broj napada povezanih sa više hakerskih grupa, kao što su Fancy Bear, Sandworm, Strontium, APT 28, CyberCaliphate, Sofacy, BlackEnergy Actors. 
             Veliki broj prijava koje je primio Nacionalni CIRT odnosi se na zloupotrebu profila na društvenim mrežama. Ovo saznanje ukazuje na opasnosti kojima se korisnici izlažu prilikom postavljanja ličnih podataka i sadržaja na internet. Pored navedenih, evidentiran je i veliki broj finansijskih prevara i fišing-napada.
[bookmark: _Toc72155344]4. ZLOUPOTREBE SAJBER-PROSTORA I PROPISI EVROPSKE UNIJE

           
              Sajber-prijetnje nastaju djelovanjem zlonamjernih činilaca u sajber-prostoru. Svojim djelovanjem oni čine štetu informacionim i komunikacionim sistemima žrtava ovih sajber-napada. Izvori iz kojih se generišu ove prijetnje, mogu biti:
· države,
· korporacije,
· specijalizovane kompanije za proizvodnju malvera (zlonamjernog softvera)   
· nezadovoljni pojedinci unutar branjenog prostora (među najpoznatijima je slučaj Edvarda Snoudena, bivšeg radnika američke Centralne obaveštajne agencije, koji je objavio tajnu dokumentaciju o američkim projektima nadziranja i hakerskim napadima),
· teroristi,
· botnet-operateri (hakeri koji kontrolišu računare koje prethodno zaraze virusom i preko njih vrše napade i druga štetna djelovanja. Mogu izazvati veliku štetu putem finansijskih malverzacija i krađom povjerljivih podataka),
· pojedinci koji zloupotrebljavaju internet i društvene mreže.

Razlozi zloupotreba sajber-prostora mogu se opisati sledećom klasifikacijom: 

· URUŠAVANjE DRŽAVNIH INFORMACIONO-KOMUNIKACIONIH SISTEMA
         Pojedine države koriste prednosti koje pružaju IKT tehnologije kako bi kroz poseban vid specijalnog rata urušile ili zloupotrebile IKT sisteme dugih država. Ovi napadi mogu biti usmjereni na cio IKT i internet-sistem država žrtava (hakerski napad Rusije na Gruziju) ili na neke dijelove državnih IKT sistema (napad na Iranski nuklearni program od strane SAD). Odgovornost država koje napadaju uvijek se može pripisati pojedincima koji rade svojevoljno, jer globalni pristup internetu to omogućava. Upravo ova činjenica ostavlja mogućnost lakog donošenja odluke o napadu, jer se marginalizuje odgovornost napadača. 
· DRŽAVNA I INDUSTRIJSKA ŠPIJUNAŽA
         Mnoge države danas imaju specijalizovane (tajne) timove ljudi koji se bave sajber-ratovanjem. Ciljevi su tačno definisani računari, odnosno IKT sistemi u određenim državama. Hakerski upadi u IT sisteme danas se često rade za potrebe prikupljanja povjerljivih podataka (špijunaža) ili za onesposobljavanje funkcionisanja određenih sistema u državi (sabotaža). Vlade koje iniciraju ovakve napade izdvajaju velike količine novca za njihovo funkcionisanje. Postoje tri vrste državne špijunaže: kada se države međusobno špijuniraju, kada država špijunira građane druge države i kada država špijunira svoje građane. Industrijska ili ekonomska špijunaža označava aktivnosti usmjerene ka otkrivanju poslovnih tajni konkurentskih preduzeća, s ciljem da se one iskoriste i na taj način stekne što bolja pozicija na tržištu. Prijetnju mogu predstavljati i pojedinci i organizacije. Cilj industrijske špijunaže je krađa elektronske pošte i povjerljivih informacija. 
· MANIPULISANjE JAVNIM MNjENjEM
           Često se radi o širenju straha i panike jer se ostrašćenim i uplašenim masama najlakše upravlja. Edvard Bernajs, jedan od začetnika PR-a, govorio je: „Svjesna i pametna manipulacija uspostavljenih navika i mišljenja masa je veoma bitan element demokratskog društva. Oni koji manipulišu onim nevidljivim mehanizmima društva, postoje kao nevidljive vlade u čijim je rukama istinska upravljačka moć”.[footnoteRef:41] Za ovakve manipulacije u današnje vrijeme se sve češće i neizostavno koristi sajber-prostor.  [41:  Bernajs, E. (2019). Propaganda. Beograd: Ammonite, strana 15

] 

· KRAĐA LIČNIH PODATAKA
           Krađa ličnih podataka najčešće se dešava tako što korisnik svoje podatke dobrovoljno ostavi na stranici koja to od njega zahtjeva. Lažna stranica izgleda vrlo slično pravoj, pa pojedinci često ni ne primjete da se internet adresa razlikuje. Do ovakvih zloupotreba dolazi pri korišćenju sajtova koji iz opravdanih razloga zahtijevaju unošenje ličnih podataka građana, a za koji se vežu sajber-prestupnici. Kasnije se taj ukradeni identitet može iskoristiti kako bi se neka nezakonita radnja obavila pod imenom i podacima žrtve sajber-krađe ličnih podataka. Ovakve prevare nazivaju se „fišing“. Do krađe ličnih podataka može doći i kada se podaci ostavljaju na regularan način na zvaničnim sajtovima. Hakerskim upadima mogu se zloupotrijebiti i lični podaci i sama stranica. 
· KRAĐA INTERNET-IDENTITETA
               Sajber-prostorom sve više dominiraju krađe, a najugroženiji su onlajn-bankarstvo, onlajn-trgovina, imejl, društvene mreže i sl. Predmet krađe najčešće su matični podaci, lozinke, brojevi kreditnih kartica, pin-kodovi, itd. U većini slučajeva vrši se preko zlonamjerne pošte i zlonamjernog softvera.
· FINANSIJSKE ZLOUPOTREBE
               Osnovni cilj finansijskih krađa je pribavljanje protivpravne finansijske koristi. Najčešće internet-prevare su: prevare prilikom onlajn-kupovine (lažni sajtovi – reklamiraju robu i usluge koji zapravo ne postoje; pravi sajtovi – legitimni sajtovi koji nude lažne konkretne ponude) i internet-mamci (od žrtve se zahtjeva uplata novca radi obećanog, a lažnog dobitka – loto, zaostavština, nasljeđe, razne lutrije...). 
· PREVARE
                 Osim krađe ličnih podataka, krađe identiteta i finansijskih zloupotreba, sajber-prevere podrazumijevaju i sve ostale zloupotrebe sajber-prostora kako bi se pribavila imovinska korist ili nanijela šteta. 
· UTICAJ NA URUŠAVANjE LIČNOG INTEGRITETA
                 Razvoj, popularizacija i ogroman broj korisnika društvenih mreža na globalnom nivou doprinio je stvaranju novog načina zlostavljanja i vršnjačkog nasilja. Mladi, kao populacija u fazi formiranja sopstvene ličnosti, podložni su razvijanju nesigurnosti, strahova, osjećanja manje vrijednosti, pa i negativnim mislima o samom životu, te mogu zapasti u ozbiljne psihološke probleme.
              
             Osnovna namjena bezbjednosne politike Evropske unije je zaštita integriteta, dostupnosti i tajnosti informacija te informacionih sistema. Savjet Evropske unije je glavna zakonodavna institucija Evropske unije koja je usvojila konvencije, evropske sporazume, pripadajuće protokole i preporuke kojima se nastoje regulisati pitanja mrežne i informacione bezbjednosti.
               Strategija sajber-bezbjednosti Evropske unije[footnoteRef:42] je prvi krovni dokument kojim Evropska komisija određuje sveobuhvatni strateški pristup pitanju sajber-bezbjednosti u Evropskoj uniji. Strategija, kroz prvi strateški prioritet [footnoteRef:43] – ostvarenje sajber-otpornosti, naglašava potrebu za jačanjem kapaciteta država članica i privatnog sektora da spriječe, otkriju i nose se sa sajber-incidentima. [42:  https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52013JC0001, pristupljeno  28. 1. 2021. godine]  [43:  Strategija definiše ukupno pet prioriteta: ostvarivanje sajber-otpornosti, drastično smanjenje sajber-kriminala, razvoj politike i kapaciteta sajber-odbrane, razvoj industrijskih i tehnoloških resursa za sajber-bezbjednost i uspostavljanje koherentne politike sajber-prostora za Evropsku uniju i promovisanje njenih ključnih vrijednosti.] 

              Evropska komisija je krajem 2020. godine predstavila novu strategiju Evropske unije za sajber-bezbjednost[footnoteRef:44]. Strategija se bavi bezbjednošću ključnih usluga kao što su bolnice, energetske mreže i željeznice, preduzeća...; unapređenjem kolektivih kapaciteta za odgovor na glavne sajber-napade; saradnjom sa partnerima širom svijeta kako bi se osigurala stabilnost u sajber-prostoru.  [44:  https://ec.europa.eu/digital-single-market/en/cybersecurity-strategy, pristupljeno 29. 1. 2021. godine] 

            Krovni propisi Evropske unije u ovoj oblasti prvenstveno podrazumijevaju Direktivu o mjerama za obezbjeđivanje najvećeg nivoa bezbjednosti mrežnih i informacionih sistema širom Evropske unije (NIS direktiva)[footnoteRef:45] iz 2016. godine i Konvenciju o sajber-kriminalu Savjeta Evrope iz 2001. godine, kao i dokumenta poput Strategije jedinstvenog digitalnog tržišta[footnoteRef:46], Evropske agende bezbjednosti[footnoteRef:47] i sl. Usaglašavanje sa krovnim propisima obaveza je svih zemalja članica, pa se tako očekuje i od država koje streme da to postanu.  [45:  Direktiva o mjerama za obezbjeđivanje najvećeg nivoa bezbjednosti mrežnih i informacionih sistema širom Evropske unije (NIS direktiva), https://eur-lex.europa.eu/legal-content/EN/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENG,  pristupljeno 13. 10. 2020. godine]  [46:  https://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX:52015DC0192, pristupljeno 13. 10. 2020. godine]  [47: https://ec.europa.eu/home-affairs/sites/homeaffairs/files/e-library/documents/basic-documents/docs/eu_agenda_on_security_en.pdf, pristupljeno 13. 10. 2020. godine] 

              NIS direktiva je revidirana krajem 2020. godine, a kao rezultat postupka preispitivanja Evropska komisija je predstavila prijedlog Direktive o mjerama za visoki zajednički nivo sajber-bezbjednosti u cijeloj Uniji (Direktiva NIS2)[footnoteRef:48]. [48:  https://ec.europa.eu/digital-single-market/en/news/proposal-directive-measures-high-common-level-cybersecurity-across-union, pristupljeno 28. 1. 2021. godine ] 

             Zakon o sajber-bezbjednosti Evropske unije[footnoteRef:49], koji je na snazi od juna 2019. godine, uspostavlja okvir za certifikaciju digitalnih proizvoda, usluga i procesa iz ove oblasti širom Evropske unije, te jača ulogu i ovlaštenja ENISA-e (Agencije Evropske unije za sajber-bezbjednost).  [49:  https://eur-lex.europa.eu/eli/reg/2019/881/oj,  pristupljeno 1. 2. 2021. godine] 

             Okruženje stvoreno pandemijom bolesti kovid-19 za sobom povlači nove izazove. Tokom „zaključavanja“ zemalja članica Evropske unije zabilježen je povećan broj sajber-napada, stoga je Evropska komisija usvojila Plan oporavka za Evropu[footnoteRef:50], a koji ima za cilj sanaciju ekonomske i socijalne štete izazvane pandemijom korona virusa. U ovom dokumentu, višegodišnjim finansijskim planom za period od 2021. do 2027. godine, za bezbjednost i odbranu planirano je 13,2 milijardi evra. [50:  https://ec.europa.eu/info/strategy/recovery-plan-europe_en, pristupljeno 2. 2. 2021. godine] 

         Globalno istraživanje Kasperski tima (Kaspersky Team[footnoteRef:51]) pokazuje da se u 2021. godini mogu očekivati: [51:  https://www.kaspersky.com/blog/secure-futures-magazine/cybersecurity-predictions-2021/38136/, pristupljeno 2. 2. 2021. godine. 
    Slična predviđanja dao je i Guglov tim za analizu prijetnji, https://blog.google/threat-analysis-group/how-were-tackling-evolving-online-threats/, New Covid-19 targets, pristupljeno 3. 2. 2021. godine] 

·  Još brojniji sajber-napadi na proizvođače vakcina protiv bolesti kovid-19. Na udaru će se naći međunarodne, nacionalne i privatne zdravstvene organizacije jer mnoge nemaju resurse da zaštite dragocjene podatke o pacijentima.
· Ciljani napadi na industrijske mreže. Posmatrajući nasumično zaražene mašine, grupe za sajber-kriminal su naučile IT postavke organizacija i znaju kako da ih iskoriste. Tako mogu da prodaju mrežni pristup sofisticiranijim krimi grupama koje će preuzeti kontrolu nad finansijskim sistemima radi krađe gotovine.
·  Nagle promjene u obrazovanju jer je tokom 2020. godine 1,5 milijardi učenika pohađalo nastavu od kuće. Sa novim uslugama kojim se poboljšava obrazovanje stižu i nove sajber-prijetnje za mrežne platforme za učenje.
· Trend rasta tzv. naprednih upornih prijetnji (APT) koje su često viđene u geopolitičkim sukobima, sa namjerom da naštete nacionalnim interesima. Zbog većeg broja ljudi koji rade od kuće, kriminalne grupe će koristiti mrežne tehnologije poput virtuelnih privatnih mreža (VPN), koristeći socijalni inženjering da bi dobile pristup.

[bookmark: _Toc72155345]5. ZAKLJUČAK


             Upravljanje internetom kao i bezbjednost cjelokupnog sajber-prostora ušli su u fokus državnih i globalnih politika zbog geostrateškog značaja kablova i konekcija, protoka i kontrole digitalnih podataka, upravljanja resursima poput internet-domena i jedinstvenih brojeva (tzv. IP-adrese), kao i kreiranja novih standarda koji će definisati funkcionisanje društva bliže budućnosti.
           Sajber-bezbjednost se stoga našla na vrhu diplomatske i političke agende Evropske unije, Savjeta Evrope, NATO, Ujedinjenih nacija, Organizacije za evropsku bezbjednost i saradnju (OEBS), G8-grupe najrazvijenijih svjetskih ekonomija, Međunarodne unije za telekomunikacije (International Telecommunications Union, ITU) i drugih važnih međunarodnih tijela i grupa. 
           Sajber-prostor postao je prostor potencijalnog ratovanja, pa je tako sajber-odbrana svrstana među principe kolektivne odbrane u okviru NATO-a kao i Evropske unije, tačnije u dodatnu, novu dimenziju ratovanja. Sajber-napadi su postali sve prisutniji i sofisticiraniji, a alati za napad dostupni širem krugu zainteresovanih: od dobrih i loših hakera, političkih aktivista preko kriminalnih grupa i terorista do bezbjednosnih struktura i oružanih snaga država.
          Da stvar bude složenija, organi država ne posjeduju samostalno veliku moć za izgradnju sajber-bezbjednosti s obzirom na to da je većina internet-infrastrukture u vlasništvu privatnih kompanija, lociranih širom svijeta i u različitim jurisdikcijama, dok su stručnost i relevantni međunarodni kontakti uglavnom među akademskom, tehničkom i zajednicom civilnog društva.
        Sveobuhvatan i sistematičan pristup koji uključuje različite aktere je osnova odgovora na rizike sajber-bezbjednosti, ali i korišćenja ekonomskih i razvojnih potencijala koje internet kao i industrija sajber-bezbjednosti mogu da ponude.
            Većina zemalja u okruženju, sa izuzetkom BiH i Makedonije, napravila je bar početne korake u smjeru izgradnje pravnog okvira, prije svega prateći smjernice Evropske unije ka čijem članstvu teže. Ipak, većini nedostaje sveobuhvatni strateški pristup i efikasni operativni mehanizmi. 
          Ulaskom Republike Hrvatske u Evropsku uniju nisu se mijenjali nacionalni propisi iz oblasti informacione bezbjednosti jer su isti usklađeni sa EU bezbjednosnim direktivama.
             Okruženje stvoreno pandemijom korona virusa za sobom povlači nove izazove te je tako tokom „zaključavanja“ zemalja članica Evropske unije zabilježen trend rasta sajber-napada. Timovi za analizu sajber-prijetnji, poput Guglovog ili Kasperskog, predviđaju za 2021. godinu sve veći broj udara na industrijske mreže, na međunarodne, nacionalne i privatne zdravstvene organizacije jer mnoge nemaju resurse da zaštite dragocjene podatke o pacijentima. Prognoziraju i rast tzv. naprednih upornih prijetnji (APT) koje su često viđene u geopolitičkim sukobima, sa namjerom da naštete nacionalnim interesima, a pod sajber-rizikom biće i onlajn obrazovanje.
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